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Cj. UOOU-04741/13-35

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich daijt, jako pfislusny odvolaci organ podle § 2, § 29
a § 32 zakona €. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakond,
a podle § 10 a § 152 odst. 2 zakona ¢&. 500/2004 Sb., spravni fad, rozhodl dne 23. zafi 2014
podle ustanoveni § 152 odst. 5 pism. b) spravniho Fadu, takto:

Rozklad ucastnika Fizeni, ob&anského sdruzeni SPKFree.Net, se sidlem Dolnostudénska
1293/8, 787 01 Sumperk, IC: 26989778, proti rozhodnuti Ufadu pro ochranu osobnich udaij
¢j. UOOU-04741/13-30, ze dne 18. srpna 2014, se zamita a napadené rozhodnuti se
potvrzuje.

Oduvodnéni

Spravni fizeni pro podezieni ze spachani spravniho deliktu podle § 45 odst. 1 pism. h)
zakona ¢. 101/2000 Sb., v souvislosti se zpracovavanim osobnich udaji svych €lend, tim, ze
uCastnik Fizeni jako spravce osobnich (daji nepfijal takova opatfeni, aby nedoslo
k neopravnénému pfistupu k osobnim uddajom 3.299 ¢&lend sdruzeni v rozsahu jméno,
pfijmeni, adresa bydlisté, telefonni Cislo a v nékterych pfipadech také datum narozeni,
emailova adresa, vySe meésiCnich poplatkd a Ccislo uctu, které byly zpfistupnény
prostfednictvim webovych stranek obCanského sdruzeni na adrese
http://spkfree.freeriderwebhosting.com/index/php, ktera obsahuje odkaz na databazi clen(
(http://spkfree.freeriderwebhosting.com/databaze _sql/databaze.htm), ¢&imz mél porusit
povinnost stanovenou v § 13 zékona €. 101/2000 Sb., bylo zahajeno oznamenim o zahajeni
spravniho fizeni ze dne 30. kvétna 2013, které bylo uastnikovi fizeni doruc¢eno dne
3. Cervna 2013. Soucasti oznameni o zahajeni spravniho fizeni byla vyzva k pfedlozeni
veSkerych dokumentl upravujicich podminky povinnosti osob pfi zabezpeceni osobnich
udaju ¢lent obCanského sdruzeni. Pokladem pro zahdjeni spravniho fizeni byl podnét ze
dne 28. kvétna 2013 zaslany UFadu.

Ugastnik Fizeni se prostfednictvim svého pravniho zastupce dopisem ze dne 19. &ervna
2013 vyjadrfil, ze povazuje predmétny unik osobnich udaju za trestné Ciny prozatim
neznamého pachatele, nebot podobna aktivita byla zaznamenana a Setfena policejnim
organem jiz vroce 2012 jako neopravnény pfistup k pocCitaCovému systému a nosici
informaci podle ustanoveni § 230 odst. 1 zakona €. 40/2009 Sb., trestni zakonik. Soucasti
vyjadfeni u€astnika fizeni byla také interni smérnice upravujici zachazeni s osobnimi udaji
ze dne 9. unora 2008.

Vzhledem k tomu, Ze ucastnik fizeni podal trestni oznameni pro podezieni z pokra¢ovani
v trestném Cinu podle § 116 zakona &. 40/2009 Sb., pfe€in dle § 230 odst. 1 zakona
€. 40/2009 Sb., pozadal ucastnik fizeni dopisem ze dne 20. Cervna 2013 o preruseni


http://spkfree.freeriderwebhosting.com/index/php
http://spkfree.freeriderwebhosting.com/databaze_sql/databaze.htm

zahajeného fizeni do doby ukonCeni Setfeni ze strany policejniho organu, kterému spravni
organ prvniho stupné usnesenim ze dne 21. Cervna 2013 vyhovél.

Dne 3. zafi 2013 pozZadal spravni organ prvniho stupné o soucinnost Krajské feditelstvi
policie Olomouckého kraje, které Uradu zaslalo usneseni ze dne 21. Ginora 2014 o odloZeni
trestni véci podezfeni ze spachani pfecCinu neopravnény pfistup k po€itacovému systému
a nosic¢i informaci podle § 230 odst. 1, 2a zakona €. 40/2009 Sb. Policejni organ ve svém
usneseni uvadi, Zze doSel k zavéru, Ze jednanim popisovanym ve vyrokove Casti usneseni
s nejvétsi pravdépodobnosti doslo ke spachani prfe€inu neopravnény pfistup k pocitacovému
systému a nosici informaci, avSak neni mozné prokazat, jaky konkrétni pachatel a jakym
zpusobem provedI Utok na databazi u¢astnika fizeni.

Dne 27. kvétna 2014 v ramci soucinnosti zaslal policejni organ spravnimu organu prvniho
stupné na jeho zadost znalecky posudek vypracovany Ing. Jifim Bergerem, znalcem z oboru
kybernetika, odvétvi vypocetni technika, k vySe uvedenému trestnimu fizeni.

Spravni organ prvniho stupné vydal dne 18. srpna 2014 na zakladé shromazdénych
podkladd rozhodnuti doru¢ené ucastnikovi fizeni dne 18. srpna 2014 prostfednictvim datové
schranky. Timto rozhodnutim byla u€astnikovi fizeni za spachani spravniho deliktu podle
§ 45 odst. 1 pism. h) zakona €. 101/2000 Sb., kterého se mél dopustit tim, Ze porusSil
povinnost stanovenou v § 13 odst. 1 zdkona €. 101/2000 Sb., uloZena pokuta ve vysSi
30.000 K¢ a dale v souladu s ustanovenim § 79 odst. 5 spravniho fadu povinnost nahradit

naklady fizeni v pausalni vysi 1.000 K¢.

V oduvodnéni svého rozhodnuti spravni organ prvniho stupné konstatoval, Zze ucastnik fizeni
jako spravce osobnich udaju svych ¢lent odpovida za dodrzovani povinnosti stanovenych
pro jejich zpracovani zakonem a jednou z téchto povinnosti je i povinnost stanovena v § 13
odst. 1 zdkona €. 101/2000 Sb., tedy povinnost pfijmout opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné&, zniCeni i
ztrata, neopravnénym prenosum, k jejich neopravnénému zpracovani, jakoz i kjinému
zneuziti osobnich udaju.

Skutkova podstata podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb. je formulovana jako
odpovédnost objektivni, tedy odpovédnost za nasledek. Liberacni divod, jehoz naplnénim se
pachatel spravniho deliktu muze této odpovédnosti zprostit, upravuje § 46 odst. 1 zakona
¢. 101/2000 Sb. Spravni organ prvniho stupné dospél k zavéru, ze toto ustanoveni nelze na
dany pfipad aplikovat, nebot ucastnik fizeni nedostateCné zajistili bezpecnost osobnich
udaja, nebot nepfijal takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pFistupu k osobnim udajim nebo jejich neopravnénému zpracovani.

Jak uvadi spravni organ prvniho stupné, néktera nedostatec¢na opatfeni k zabezpeceni
v dobé utoku plynou pfimo ze znaleckého posudku, napfiklad moznost vzdaleného pfistupu
nebo slaba hesla a heslovani metodou MD5 bez tzv. soli. Spravni organ prvniho stupné
rovnéz v této souvislosti zminuje zplsob pfedani hesla umoznujiciho pfistup k databazi ...,
které se uskute€nilo dne 5. ledna 2012 a to prostfednictvim socialni sité Facebook. Toto
heslo pak bylo nadale beze zmény uzZivano ucastnikem fizeni a to az do 20. ¢ervna 2013,
kdy bylo teprve zménéno.

Spravni organ prvniho stupné tedy na zakladé vySe uvedeného povazuje za prokazané, ze
se ucastnik fizeni svym jednanim popsanym ve vyroku jeho rozhodnuti dopustil poruseni
ustanoveni § 13 odst. 1 zakona €. 101/2000 Sb.

Proti rozhodnuti spravniho organu prvniho stupné podal u€astnik Fizeni prostfednictvim
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svého pravniho zastupce k predsedovi Ufadu rozklad dorugeny Ufadu dne 3. zafi 2014.
V rozkladu uc€astnik Fizeni uvadi, Ze se spravni organ zcela a Zzadnym zpusobem ani
jednotlivé nezabyval zjiSténim, zda se jedna o pravdivé, realné Ci skuteCné Ccleny
ob&anského sdruzeni, resp. existujici osoby a s tim spojené platné adresy, bydlisté, telefonni
Cisla, emailové adresy a Cisla ucta, coz poklada za zakonnou povinnost spravniho organu,
pficemzZ nestaci, Ze se spravni organ opfel o protokol o podaném vysvétleni pfed policejnim
organem. Spravni organ prvniho stupné podle u€astnika fizeni pouze obecné konstatuje, ze
zverejnéné udaje €lent obCanského sdruzeni jsou nepochybné osobni udaje ve smyslu § 4
pism. a) zakona ¢&.101/2000 Sb., nebot se vztahuji kjednoznacné urCenému, resp.
ur€itelnému subjektu udaji. Tento svlj zavér vSak spravni organ prvniho stupné
neoduvodriuje zadnym provedenym dikazem, coz Cini tento jeho zavér nepfezkoumatelnym.

Dale ucastnik Fizeni ve svém rozkladu konstatuje, Ze se spravni organ prvniho stupné
zadnym zplUsobem nezabyval ani nevyporadal s materialnim aspektem spravniho deliktu,
ktery je jednim ze zakladnich atributl spravniho deliktu a ktery se musi vzdy prokazovat,
a nikoli presumovat. Podle ucCastnika fizeni zcela absentuje zjiSténi intenzity nebezpeci
udajného protipravného jednani pro spolecnost.

Odvolaci organ posoudil nejprve v€asnost podaného rozkladu a dale pak napadené
rozhodnuti, vCetné celého spisového materidlu tykajiciho se dané véci a dospél
k nasledujicim zavértim.

Odvolaci organ konstatuje, Ze dle ustanoveni § 50 spravniho fadu mohou byt podkladem pro
rozhodnuti spravniho organu mezi jinymi podklady od jinych organu vefejné moci. Pojem
organ vefejné moci Ustava CR uziva v ¢&l. 87 odst. 1 pism. d), ovéem zavazné ho nedefinuje,
proto je jeho definice tvofena pomoci soudniho vykladu a doktriny. Subjekt, o jehoz pravech
a povinnostech je takto rozhodovano, neni s organem vefejné moci v rovnopravném
postaveni a obsah rozhodnuti nezavisi na jeho vali. Podle rozhodnuti Nejvy$siho soudu CR
&j. 15 Tdo 574/2006, ze dne 28. ¢ervna 2006 je Policie CR organem vefejné moci. Z vyse
uvedeného zcela jednoznaéné vyplyva, Ze spravni organ prvniho stupné byl zcela opravnén
uzit podkladu policejniho organu jako podkladu pro vydani svého rozhodnuti. Soucasti spisu
je i vyjadfeni znalce v oboru kybernetika, které je v tomto sméru dostatecné prikazné.

Ugastnik Fizeni ve svém rozkladu zpochybriuje pravost osobnich dat svych &len(, ktera byla
zverejnéna zpfistupnénim databaze osobnich udajl, pficemz sam uc€astnik Fizeni podal
trestni oznameni na neznamého pachatele v souvislosti s unikem dat a zpfistupnéni
osobnich udaju o 3.299 ¢lenech ob&anského sdruzeni SPKFree.Net. V ufednim zaznamu ze
dne 30. kvétna 2013 o podani vysvétleni ucCastnik fizeni uvadi, Ze se s nejvétsi
pravdépodobnosti jedna o skuteCny seznam c¢lent ob&anského sdruzeni. Z uvedeného,
a z charakteru a obsahu databaze Ize bez pochybnosti uCinit zaveér, ze jejim pfedmétem byly
skute¢né osobni udaje konkrétnich fyzickych osob, ¢lenu u€astnika fizeni, a Ze se nejednalo
o jakousi vymyslenou databazi osob, pfiCemz ani sam ucastnik fizeni alternativné nenabizi
vysvétleni toho, o jaké udaje by se mélo jednat, pokud ne o osobni udaje jeho ¢lenu.

K materialni strance spravniho deliktu odvolaci organ uvadi, ze zavaznost daného jednani
spocivajici v mife zasahu do soukromi dotéenych osob, kdy u byvalych ¢lenu sdruzeni byly
zvefejnény osobni Udaje vrozsahu jméno, pfijmeni, adresa bydlisté, telefonni Ccislo
a v nékterych pfipadech také datum narozeni, emailova adresa, vySe mési¢nich poplatku,
ato vdobé od 27. kvétna 2013 nejdéle do 21. Cervna 2013, neni v Zzadném pfipadé
zanedbatelna, nebot takto uvefejnéné udaje byly na internetu zpfistupnény neomezenému
pocCtu osob. Dale je tfeba vzit v uvahu mnozstvi osob, jejichz osobni udaje byly neopravnéné
uvefejnény. Spravni organ prvniho stupné se tak s argumentaci ucastnika Fizeni vyrovnal jiz
v napadeném rozhodnuti a jeho zavér tak nelze oznacit za nepfezkoumatelny.
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Odvolaci organ dale uvadi, zZe dle ustanoveni § 46 odst. 1 zakona €. 101/2000 Sb. pravnicka
osoba za spravni delikt neodpovida, jestlize prokaze, Zze vynalozila veSkeré usili, které bylo
mozno pozadovat, aby poruSeni pravni povinnosti zabranila. V daném pfipadé ucastnik
fizeni toto maximalni usili nevynalozil, nebot’ neucinil dostateéna bezpeénostni opatfeni, aby
zabranil uniku z databaze s osobnimi udaji svych byvalych ¢lenu, coz zcela jasné vyplyva ze
znaleckého posudku, ktery je soucasti spisu. Soudni znalec v oblasti kybernetika uvadi, ze
skutek mohl provést kdokoli, kdo mél pfistup k databazi ¢lend a dale uvadi, ze pfistupovy
bod ,SPKFree-KOA51“ je jedinou volbou, jak vzbudit dojem, Ze utok — ziskani pfistupu
k vysilaCi — pochazi ze sité. Pfistup ktomuto bodu byl v dobé uniku dat zabezpecCen
protokolem WEP, kde zjisténi Sifrovaciho kli¢e maze byt provedeno béhem nékolika minut za
pomoci notebooku nebo vykonného mobilniho telefonu. Soudni znalec konstatuje, Ze toto
zjisténi nemusi zanechat na pfistupovém bodu Zadné stopy. Jako poruseni bezpecnostnich
opatfeni lze jednoznacné oznacCit predani pfistupového hesla ... (¢lenem komunikacni
komise sdruzeni) panu ..., pfedsedovi sdruzeni, prostfednictvim socialni sité Facebook dne
5. ledna 2012, pfi€emz toto heslo uzival pan ... beze zmény az do 20. ¢ervna 2013.

Ugastnik Fizeni se tak prokazateln& dopustil spravniho deliktu nepfijetim opatfeni
k zabezpeceni osobnich udaji podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb.

Na zakladé vSech vyse uvedenych skute¢nosti rozhodl odvolaci organ tak, jak je uvedeno ve
vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zakona
¢. 500/2004 Sb., spravni fad, nelze odvolat.

Praha 23. zari 2014
otisk uredniho razitka

RNDr. Igor Némec, v. r.
prfedseda

Za spravnost vyhotoveni:
Martina Junkova
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