Povinnost Narodniho bezpec¢nostniho udrfadu evidovat kybernetické
bezpecnostni incidenty z pohledu pravni upravy ochrany osobnich udaju

Zakladni pravni ramec zajist'ovani kybernetické bezpecnosti

Zakon €. 181/2004 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), v § 8 upravuje povinnost hlasit kybernetické bezpecnostni
incidenty, ustanoveni § 9 tohoto zakona potom Narodnimu bezpe&nostnimu ufadu uklada
vést evidenci kybernetickych bezpecnostnich incidentl. Tato evidence mj. obsahuje
identifikaCni Udaje systému, ve kterém se incident vyskytl, a udaje o zdroji kybernetického
bezpeénostniho incidentu.

Rozsah oznamovanych a Narodnim bezpecnostnim ufadem dale evidovanych udaji bude
upraven v provadéci vyhlasce. Pfislusna vyhlaska dosud neprosla legislativnim procesem,
nicmeéné v jejim navrhu je tato otazka upravena v pfiloze 5, v dokumentu Formular hlaseni
kybernetického bezpeclnostniho incidentu. Pokud tato ¢ast navrhu vyhlasky nebude
zmeénéna, pak mezi hlasenymi a dale evidovanymi Udaji budou i informace o zdroji, ze
kterého ke kybernetickému bezpeénostnimu incidentu doSlo, a to v rozsahu host (jméno
zatizeni) nebo IP adresa, pfipadné funkce hosta (napf. server, koncové zafizeni atd.)".

Davodova zprava® uvadi, Ze hlavnim G&elem hlageni kybernetickych bezpeé&nostnich
incidentd je moznost reagovat na né a koordinovat ¢innost v8ech dotéenych organa.
Ustanoveni § 9 odst. 3 zakona o kybernetické bezpec¢nosti a divodova zprava k nému vSak
predpokladaji, ze nékteré udaje z téchto hlaSeni budou prfedavany dalSim organim statu pro
zajisténi dalSich kroku, napf. organdm &innym v trestnim Fizeni pro plnéni ukoll v jejich
pusobnosti, jimiz je, zjednodusené Ffeceno, vysetfovani a objasfiovani trestnych &ind.

IP adresa i udaje o jménu zafizeni, které k ni bylo pfifazeno, spolu s dalSimi informacemi o
kybernetickém bezpecnostnim incidentu, se néjakym zplsobem vztahuji ¢&i mohou vztahovat
k fyzické osobé, ktera incident realizovala ¢i se na ném jinak, i napf. nevédomé, podilela.
S ohledem na tuto skuteCnost se jevi jako vhodné posoudit vySe uvedenou povinnost
Narodniho bezpecnostniho Ufadu i z pohledu zakona ¢. 101/2000 Sb., o ochrané osobnich
udajd a o zméné nékterych zakond, ve znéni pozdéjsich predpisu.

Aplikace zakona o ochrané osobnich udajl - obecné

Za osobni udaje je dle § 4 pism. a) zakona o ochrané osobnich udaji nutno povazovat
jakékoliv informace, které se vztahuji k pfimo €i nepfimo uréené nebo urcitelné fyzické
osobé. Nejedna se pouze o identifikacni udaje, tedy udaje, ze kterych Ize danou osobu
ztotoznit. Pojem osobni udaje je SirSi a zahrnuje veSkeré informace, které mize spravce
udaja ¢i jakakoliv dalsi osoba, pfimo &i nepfimo, pfifadit ke konkrétnim fyzickym osobam.

Ugelem hlaseni a evidence vySe uvedenych dajd je jejich vyuZiti pfi feSeni kybernetickych
bezpec&nostnich incidentu, které v nékterych pfipadech zjevné bude spojeno se snahou
identifikovat konkrétni fyzické osoby, které se na incidentu podilely. Narodni bezpecnostni
Ufad tak bude uchovavat, sam vyuzivat &i pfedavat tfetim osobam (mezi nimi i organim

! Citovano dle navrhu vyhladky o bezpe&nostnich opattenich, kybernetickych bezpegnostnich incidentech,
reaktivnich opatrenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti), citovano dle eKLEP.

? Divodova zprava k zakonu o kybernetické bezpe&nosti, zdroj: webové stranky Poslanecké snémovny
Parlamentu CR.



¢innym v trestnim fizeni) informace vztahujici se k fyzickym osobam, pfi¢emz ucelem tohoto
jejich zpracovani je i sledovani ¢innosti konkrétnich fyzickych osob a pfedchazeni i Setfeni
jejich ugasti na kybernetickych bezpeénostnich incidentech. Udaje o IP adrese, spolu
s dalSimi informacemi evidovanymi ke konkrétnimu kybernetickému bezpeénostnimu
incidentu, které jsou shromazdovany i za ucelem zjisténi konkrétnich fyzickych osob nebo
jejich jednani, je tak nutno povaZovat za osobni Gdaje ve smyslu vy$e uvedené definice.>*

Podle nazoru Ufadu pro ochranu osobnich Gdajii se tak v pfipadé evidence a daliho
vyuzivani hlaSeni o kybernetickych bezpecnostnich incidentech bude ze strany Narodniho
bezpecnostniho Ufadu i dalSich zulastnénych subjektl, které budou kybernetické
bezpecnostni incidenty, resp. udaje o jejich moznych plvodcich ve shora uvedeném
rozsahu, pfedavat, uchovavat &i vyuzivat, jednat o zpracovani osobnich udaji ve smyslu
zakona o ochrané osobnich udaju.

Vyjimky z nékterych zakonnych povinnosti spravce

Narodni bezpec€nostni ufad bude pro pfijimani hladeni obsahujicich dané informace, jejich
evidenci a dalSi vyuziti, at uz samostatné nebo ve formé& pfedani dalSim subjektim,
v postaveni spravce osobnich udaji. Toto zpracovani bude provadét na zakladé zmocnéni
vyplyvajiciho ze zvlastniho pravniho predpisu, zakona o kybernetické bezpecnosti.

Podle nazoru Ufadu pro ochranu osobnich Gdaju je v tomto pfipadé mozné aplikovat vyjimku
z nékterych povinnosti ulozenych zakonem o ochrané osobnich udajd, protoze ze strany
Narodniho bezpeénostniho ufadu, paklize bude postupovat na zakladé zakona a pouze
v jeho mezich, se bude jednat o zpracovani nezbytné pro zajisténé bezpecnosti Ceské
republiky. Takovéto zpracovani osobnich Udaju na zakladé § 3 odst. 6 pism. a) zakona o
ochrané osobnich udaju nepodléha povinnostem upravenym v § 5 odst. 1, § 11 a § 12 tohoto
zakona. Nékteré dalSi povinnosti vyplyvajici z tohoto zakona jsou vylou€eny na zakladé toho,
Ze se jedna o zpracovani osobnich Udaji pfimo uloZzené zvlastnim pravnim predpisem.
Z tohoto dlivodu tak na zakladé ustanoveni § 18 odst. 1 pism. b) zakona o ochrané osobnich
udajii dané zpracovani nepodléha registraci u Ufadu pro ochranu osobnich udajo.

Konkrétni povinnosti pfi zpracovani osobnich udaja

VySe uvedené neznamena, Zze zakon o ochrané osobnich udajl je vylou€en jako celek. Jeho
ostatni ustanoveni, ktera nejsou dot€ena ani vyjimkou dle § 3 odst. 6 pism. a) zakona, ani
dalSimi vyjimkami zaloZzenymi na tom, Ze se jedna o zpracovani udaju ulozené Narodnimu
bezpecnostnimu ufadu zvlastnim pravnim piredpisem, je nutno respektovat. Z nich povazuje
Ufad pro ochranu osobnich Gdajti za nutné upozornit pfedevsim na povinnosti dle § 5 odst.
3,§ 13, § 18 odst. 2 a § 27 zakona o ochrané osobnich udaja.

Ustanoveni § 5 odst. 3 zakona o ochrané osobnich udaju uklada spravci, ktery provadi
zpracovani na zakladé zvlastniho zakona, povinnost v maximalni mozné mife dbat prava na
ochranu soukromého a osobniho Zivota dotéenych osob. PInéni této povinnosti Ize zajistit
predevSim ddslednym nastavenim zpracovani udaju tak, aby bylo provadéno pouze
v nezbytné mife vzhledem ke svému ucelu, pouze po pfiméfenou dobu atd. Stim

* K tému? zavéru dodla i pracovni skupina zfizeni dle ¢lanku 29 Smérnice 95/46/ES, viz dokumenty ¢. WP 37 a
WP 136. Obdobné se vyjadfuje i Soudni dvlir Evropské unie, Evropsky soud pro lidska prava a ¢ast judikatury
Ceskych soudd.
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Nad ramec vySe uvedeného je vhodné upozornit i na skutecnost, Ze s prechodem na novéjsi verzi IP protokolu
se zvysuje potencial identifikace konkrétniho zafizeni ve vztahu ke konkrétni osobé.



bezprostfedné souvisi povinnosti spravce tykajici se zabezpeceni zpracovavanych udaju, jez
jsou blize vymezeny v § 13 zakona o ochrané osobnich udaji a které jsou standardné
plnény predevSim analyzovanim daného stavu a moznych rizik a pfijetim a plnénim
relevantnich bezpecnostnich opatfeni.

Jak je jiz vySe uvedeno, pfedmétné zpracovani dat na zakladé vyjimky upravené v § 18 odst.
1 pism. b) zakona o ochrané osobnich udajd nepodléha registracni povinnosti. Dle § 18 odst.
2 uvedeného zakona je vSak spravce provadéjici takovéto zpracovani povinen, aby
informace o zpracovani v zakonem vymezeném rozsahu byly vefejné pfistupné a to
dalkovym pfistupem nebo jinou vhodnou formou. V pfipadé NBU tuto formu naplni provadéci
pravni predpisy, které budou upravovat nalezitosti a zplsob hlaseni bezpenostniho
incidentu (§ 8 odst. 4 pism. b) zakona €. 181/2014 Sb.) a vzor oznameni kontaktnich udajd
(§ 16 odst. 6 téhoz zakona).

Zakon o kybernetické bezpecénosti v § 9 odst. 4 NBU umoziiuje, aby za G&elem zajisténi
ochrany kybernetického prostoru v nezbytném rozsahu poskytoval informace z evidence
incidentd mj. i organim vykonavajicim pusobnost v oblasti kybernetické bezpecnosti
v zahrani€i. Pokud by soucasti poskytovanych informaci byly i osobni udaje, tedy nikoliv
napf. statistické &i jinak upravené udaje neobsahujici informace vyuzitelné k identifikaci
fyzickych osob ¢&i pfifaditelné k fyzickym osobam, musi byt zohlednén i rezim pro pfedavani
osobnich udaju do zahranici tak, jak je upraven v § 27 zakona o ochrané osobnich udaju.
Stru¢né fe€eno predavani neni z pohledu tohoto zakona omezeno tehdy, pokud jsou udaje
predavany do Clenského statu Evropské unie nebo pokud jsou osobni udaje pfedavany do
tretich zemi na zakladé ratifikované a vyhlaSené mezinarodni smlouvy, ze které vyplyva
zakaz omezovani volného pohybu osobnich udaju, a nebo jestlize jsou udaje predavany na
zakladé rozhodnuti organt Evropské unie. V ostatnich pfipadech pfedani udaju podléha
povolovacimu Fizeni ze strany Ufadu pro ochranu osobnich tdajd’.

Zaver

Dle nazoru Ufadu pro ochranu osobnich tdajti z dostupnych legislativnich podklad( vyplyva,
Ze Narodni bezpec€nostni ufad bude pfi vedeni a vyuzivani evidence kybernetickych
bezpec&nostnich incidentl zpracovavat osobni Udaje a sam bude v postaveni odpovédné
osoby, spravce.

Nékteré z vySe uvedenych povinnosti, pfedevSim povinnosti ulozené § 5 odst. 3 a § 13
zadkona o ochrané osobnich udaju, Ize plnit pfedevSim analyzou rizik a naslednym
nastavenim vnitfnich procest tak, aby odpovidaly zakonnym pozZadavkim. Povinnost
ulozenou § 18 odst. 2 zakona o ochrané osobnich udaju postaci spinit tak, ze, odkaz na
provadéci pravni predpisy bude soucasti zvefejnéné informace na webovych strankach
Narodniho bezpecénostniho ufadu. V pfipadé, kdy bude zvaZzovano takové pfedani osobnich
udaji do zahranigi, které podléha povoleni ze strany Ufadu pro ochranu osobnich udaju, jevi
se jako vhodné toto pfedem, pfed samotnym formalnim podnétem, s Ufadem konzultovat.

> http://www.uoou.cz/predavani-osobnich-udaju-do-zahranici/ds-1633/p1=1633
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