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Cj. UOOU-04741/13-30
ROZHODNUTI

Ufad pro ochranu osobnich udajd, jako pfislusny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢&. 101/2000 Sb.,
o ochrané osobnich Uudaju a o zméné nékterych zakonu, rozhodl dne 18. srpna 2014
takto:

Je prokazano, ze ucastnik Fizeni: obCanské sdruzeni SPKFree.Net, se sidlem
Dolnostudénska 1293/8, 787 01 Sumperk, IC: 26989778, v souvislosti se
zpracovanim osobnich udaju svych &lenu, jako spravce jejich osobnich udaju podle
§ 4 pism.j) zakona ¢&.101/2000 Sb., nepfijal takova opatfeni, aby nedoSlo
k neopravnénému pristupu k osobnim udajim 3299 &lenu ob&anského sdruzeni ke
dni 12. prosince 2012 vrozsahu jméno, pfijmeni, adresa bydlisté, telefonni Cislo
a v nékterych pfipadech také datum narozeni, e-mailova adresa, vyse mésicnich
poplatkl a Cislo uctu, které byly v dobé od 27. kvétna 2013 nejpozdéji do 21. Cervna
2013  zpfistupnény  prostfednictvim internetové  adresy  http://spkfree.
freeriderwebhosting.com/index.php, ktera obsahovala odkaz na databazi clenu
(http://spkfree. freeriderwebhosting.com/databaze_sql/databaze.htm),

¢imz porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajiom, kjejich zméné, zniCeni ¢&i ztraté,
neopravnénym pfenosum, Kkjejich jinému neopravnénému zpracovani, jakoz
i K jinému zneuziti osobnich udaju,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatfeni pro zajiSténi bezpelnosti zpracovani
osobnich udaji, za coz se mu v souladu s § 45 odst. 3 zadkona ¢&. 101/2000 Sb.
uklada

pokuta ve vysi 30.000 K¢
(slovy fficet tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady Frizeni ve vysi
1.000 K¢,
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oboji splatné do 30 dni ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim prevodem na ucet vedeny u CNB, €. u. 19-5825001/0710, variabilni
symbol ICO ucastnika Fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni pro podezieni ze spachani spravniho deliktu podle
§ 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. v souvislosti se zpfistupnénim
databaze CcClenské zakladny obcCanského sdruzeni SPKFree.Net na webovych
strankach http://spkfree.freeriderwebhosting.com/index.php bylo zahajeno
oznamenim Ufadu pro ochranu osobnich udaji (dale jen ,Ufad“), které bylo
ucastniku fizeni, obanskému sdruzeni SPKFree.Net, doru¢eno dne 3. ¢ervna 2013.
Podkladem pro zahéjeni Fizeni byl anonymni podnét zaslany Ufadu, ktery je souéasti
spisového materialu.

Soucasti oznameni o zahajeni spravniho Fizeni byla vyzva k pfedlozeni veskerych
dokumentl upravujicich podminky povinnosti osob pfi zabezpe&eni osobnich udaji
¢lend ob&anského sdruzeni.

Dne 19. Cervna 2013 byla spravnimu organu doruc¢ena odpovéd obsahujici kopii
interni smérnice upravujici zachazeni s osobnimi udaji v obCanském sdruzeni
SPKFree.Net ze dne 9. unora 2008. Smérnice stanovuje pravidla pro zachazeni
s osobnimi udaji v ramci obCanského sdruzeni, vymezuje sbirané udaje a zaméfuje
se na ucel jejich sbéru, zpusob sbéru, ulozeni a zpracovani. Ob&anské sdruzeni
dle této smérnice zpracovava osobni udaje svych &lenu v rozsahu jméno, pfijmeni,
adresa (ulice, dim, mésto, PSC), gislo telefonu a &islo na mobil, e-mail. Po ukonéeni
Clenstvi ma ¢len moznost data o své osobé zrusit nebo ponechat v databazi. Data
slouzi k prokazani a dolozeni ¢lenské zakladny, informovani ¢lenl o skute€nostech
souvisejicich s chodem sdruzeni, nalezeni bydlisté Clena pro provedeni ¢lenem
vyZzadaného servisniho zasahu. Dale je ve smérnici uvedeno, Ze osobni udaje jsou
zpracovavany elektronicky prostfednictvim webového systému. Fyzicky jsou data
ulozena na webovém serveru SPKFree.Net, jejich zalohovani provadi externi
spoleCnost zajiStujici servis sité. Prfistup k databazovym souborlim a exportim
tabulek ma webmaster a C¢lenové komunikacni komise, ktefi uzavfeli dohodu
s obCanskym sdruzenim o mi€enlivosti a maji povinnost veskera data udrZovat
v tajnosti. Dale ma pfistup k datim administrator a smluvni dodavatel, ktery
je na zakladé servisni smlouvy povinen uchovavat vesSkera data v tajnosti. Webovy
systém umozniuje opravnénym osobam, kterymi jsou spravci AP, oblastni spravci,
pracovnice podpory, ¢lenové komunikacni komise a radni SPKFree.Net, vyhledavat
Cleny, zobrazovat o nich informace, ménit jejich data a zobrazovat statistické
pfehledy. Opravnéné osoby jsou téz vazany uzavienou dohodou o mi€enlivosti.
K zabezpec€eni osobnich udaji smérnice uvadi, Zze do styku s nimi pfichazi radni
sdruzeni, pracovnice podpory, oblastni spravci a spravci, webmaster webového
systému a administrator sité. Pfistup k osobnim udajum je sledovan a ukladan
do databaze. Tyto opravnéné osoby jsou prokazatelné se smérnici seznameny
a jsou si védomy, Zze mohou vyuzivat svéfené funkce a pfistupova prava vyhradné
v souladu s u€elem vymezenym touto smérnici, postup nesmi ohrozit soukromi
Clena, nesmi pfedavat ziskana data tfetim osobam, nesmi kopie databaze uchovavat
na ulozisti, kam maji pfistup i jiné osoby.
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Dne 20. Cervna 2013 byla spravnimu organu doruCena zadost pravniho zastupce
uCastnika fizeni o pferusSeni spravniho fizeni vedeného s obCanskym sdruzenim
SPKFree.Net zdGvodu provéfovani véci Policii Ceské republiky, Krajskym
Feditelstvim policie Olomouckého kraje, Uzemnim odborem Sumperk, Oddé&lenim
hospodarské kriminality SKPV, pod &. KRPM-69304-70/TC-2013-140981. Usneseni
o preruseni spravniho fizeni bylo vydano dne 21. Cervna 2013.

Dne 23. kvétna 2014 bylo spravnimu organu doru¢eno usneseni o odlozeni trestni
véci podezieni ze spachani pfecCinu neopravnéného pfistupu k pocitaCovému
systému a nosiCi informaci podle § 230 odst. 1 a 2 pism. a) zakona €. 40/2009 Sb.,
trestni zakonik, vydané dle § 159a odst. 5 zakona €. 141/1961 Sb., o trestnim Fizeni
soudnim (trestni fad), které nabylo pravni moci dne 18. bfezna 2014. Spravni organ
tak pokraCoval v pferuSseném spravnim fizeni.

Nasledné byla Policie Ceské republiky pozadana o zaslani kopie znaleckého
posudku ¢j. spr. 4127/2005 vypracovaného znalcem Ing. Jifim Bergerem, ktery byl
pfibran v ramci provéfovani vySe zminéné trestni véci. Kopie tohoto posudku byla
spravnimu organu doru¢ena dne 11. Cervna 2014.

V ramci znaleckého posudku proved| znalec analyzu hesel, ktera uzivatelé, ktefi méli
k serveru pfistup, pfi pfihlasovani k aplikaci vyuzivali. Ze zavéru analyzy vyplynulo,
Ze skutek mohl proveést kdokoli s pfistupem k databazi. Hesla zde byla ulozena
v podobé kontrolniho sou¢tu MD5 bez tzv. soli, ktera rozSifuje heslo do takové
podoby, Zze na vysledny kontrolni soucet nelze aplikovat slovnikovy utok ani pro né;
bézné neexistuji pfipravené tabulky znamych kontrolnich souctu. Proto je tfeba tato
hesla povaZzovat za nedostateCné bezpeCna vzhledem Kk jejich malé délce
a jednoduchosti.

K heslum Ize dale ze znaleckého posudku uvést, Ze uzivatel pouzival od 17. prosince
2008 do 31. srpna 2009 heslo ,martinek®, do 20. ¢ervna 2013 heslo ,6882Mv".
Nasledné si heslo zménil, ale to se jiz nepodafilo zjistit. Stimto heslem souvisi
seznam pokusl o pfihlaseni pfed pfedmétnym utokem, nez bylo zadano spravné
heslo ,6882Mv*. Utognik zkou$el hesla jako ,6882mv*, ,admin® a ,6882“. Mé&l tedy
o spravné podobé hesla predstavu, pokud se nejednalo pouze o mateni stop. Heslo
pouzivané ... (,6882Mv*) bylo dne 5. ledna 2012 panu ..., pfedsedovi ob&anského
sdruzeni, sdéleno prostfednictvim komunikace na socialni siti Facebook. Uzivatel, tj.
ucastnik fizeni, toto heslo pouzival nadale, a to az do 20. ¢ervna 2013.

Dale ze znaleckého posudku vyplyva skuteCnost, Ze v pfipadé, kdy utoCnik nechtél
vyuzit nechranéné pfistupové body, ale chtél budit dojem, Ze utok pochazi ze sité,
byl pro néj pfistupovy bod ,SPKFree-KOA51“ jedinou volbou. Pfistup k tomuto bodu
byl jako jediny zabezpec€en protokolem WEP, kde zjisténi Sifrovaciho klice mohlo byt
provedeno béhem nékolika minut za pomoci notebooku nebo vykonného mobilniho
telefonu. Navic toto zjisténi klice nemusi zanechat na pfistupovém bodu zadné
stopy. DalSi alternativy, tedy ze utoCnik kli€ znal nebo jej zjistil z karty Clena, byly
také mozné.

Dne 11. Cervence 2014 bylo spravnimu organu doruceno vyjadieni pravniho
zastupce ucCastnika fizeni, ve kterém uvedl, Ze uc€astnik fizeni neni schopen urcit,
zda osobni udaje zpfistupnéné prostfednictvim webovych stranek na internetové
adrese http://spkfreenetwebhosting.com/index.php, ktera odkazovala na databazi,
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byly osobnimi udaji jeho &lenl. Dale se pravni zastupce ucastnika fizeni vyjadfil
k pfijatym opatfenim pro zajiSténi bezpelnosti zpracovani osobnich udajd
(jak vyplyva ze spisového materialu, jedna se o opatfeni pfijata poté, co doslo
ke zvefejnéni udaji Clend ucastnika fizeni). Pro zabezpeleni svych serverq,
resp. databazi osobnich udajd svych &lend pouziva tato opatreni: velmi silné heslo
o délce 22 znakl kombinujicich mala a velka pismena a Cislice, pfi tfetim zadani
chybného hesla dojde k zablokovani internetové adresy na dobu 12 hodin, pfistup
k databazi je mozny pouze pfimo ze serveru, tzn., ze Zadny vzdaleny pfistup neni
umoznén a pokus o prolomeni hesla je avizovan e-mailovou zpravou spravcum.

Pro zabezpecCeni webové stranky ucCastnika fizeni jsou platna tato opatfeni: pfistup
k funkcim webové stranky je mozny po pfihlaSeni jménem a heslem, na webové
strance jsou zavedeny urovné prav (spravce, oblastni spravce, komunikacni komise,
radni) a kazda tato skupina ma pfistup jen k minimalni nutné mnoziné d¢lend
(spravovany vysila€, spravovana oblast), na webové strance nejsou data snadno
ke stazeni, Ize tedy jen vyhledat mnozinu €lenl a nasledné jednotlivé vstoupit
do karty jednoho &lena, kazdy nositel prav absolvoval minimalné 1x Skoleni spravcd,
kde byl poucen o funkcich webové stranky a o existenci interni smérnice upravujici
zachazeni s osobnimi udaji v obfanském sdruzeni SPKFree.Net, kazdy nositel prav
v ramci smluvniho vztahu (dohoda o provedeni prace) minimalné 1x vzal na védomi
a podepsal respektovani smérnice o ochrané osobnich udaju.

Dale pravni zastupce uc€astnika fizeni uved|, ze jeho klient povazoval pfedmétny unik
osobnich udaju za trestny €in neznamého pachatele, a proto podal trestni oznameni.
Vysledkem provéfovani Policie Ceské republiky byl zejména zavér, Ze jednanim
popisovanym ve vyrokové Casti tohoto usneseni s nejvétsi pravdépodobnosti doslo
ke spachani preCinu neopravnénéeho pfistupu k pocitaCovému systému a nosici
informaci, avSak nepodafilo se prokazat jaky konkrétni pachatel a jakym zplsobem
provedl utok na databazi sdruzeni SPKFree.Net, a dale, Ze podstatou spachani
preCinu byl pfistup pfes logovaci heslo ..., coz je oCividné cesta, kterou pachatel pfi
svém jednani pouzil, ale ani pfesto nebylo mozné urcit konkrétniho pachatele, ktery
utok provedl.

K poruseni povinnosti miCenlivosti ze strany ... pravni zastupce ucastnika Fizeni
uvedl, Zze vramci policejniho provéfovani bylo zjiSténo, Ze pristupové udaje,
konkrétné logovaci heslo ..., bylo zvefejnéno na webovych strankach umisténych na
internetové adrese www.obeckoprivna.eu, unichz je ... administratorem. V této
souvislosti je nutné zminit, ze ... byl clenem komunikacni komise ucCastnika fizeni a
souCasné spravcem vysilaCe, kdyz byl v pracovnépravnim vztahu k ucastnikovi
fizeni na zakladé dohody o provedeni prace. SouCasné podepisoval kazdoroCné
prohlaseni, vnémz se zaméstnanec zavazuje dbat na dodrzovani smérnice
obCanského sdruzeni SPKFree.Net. Z téchto skutecnosti podle pravniho zastupce
uCastnika fizeni jednoznacné plyne, Ze ... porusil povinnost miCenlivosti, kterou
mu uklada mj. ustanoveni § 15 zakona €. 101/2000 Sb.

Vzhledem ke shora uvedenému ma ucastnik fizeni za prokazaneé, Zze za spravni
delikt, ktery je pfredmétem tohoto spravniho fizeni, neodpovida, protoze prokazal,
Ze vynalozil vesSkeré usili, které bylo mozZno pozZadovat, aby poruSeni pravni
povinnosti zabranil.
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V zavéru svého vyjadreni pravni zastupce ucCastnika fizeni doplnil, ze ackoli
se uCastnik fizeni neciti byt jakkoli odpovédny ze spachani spravniho deliktu
podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb., ucinil bezprostfedné po zjisténi
neopravnéného pfistupu takova opatfeni, ktera jiz neumoziuji pfistup k databazi
pfes logovaci udaje ..., i kdyz ani tento dalSi pfistupové udaje jiz neobdrzel. Dale
byla pfijata nova opatfeni spocCivajici v zablokovani pfihlaSovani na dobu 24 hodin po
trech Spatné zadanych heslech a v pouceni vSech nositelt prav o existenci smérnice
o ochrané osobnich Udaju a souvisejicich povinnostech na letoSnim Skoleni, pfiCemz
kazdy nositel prav potvrdil specialné pouceni o dulezitosti zajisténi ddvérnosti
osobnich udajd a o nakladani s heslem.

Dne 15. &ervence 2014 si spravni organ vyzadal spisovy material od Policie Ceské
republiky, ktera provéfovala danou véc jako podezieni ze spachani precCinu
neopravnéného pfistupu k poCitacovému systému a nosici informaci.

Dne 22. Cervence 2014 byl spravnimu organu doruCen spisovy material, ktery
mj. obsahoval vysvétleni podané na Policii Ceské republiky ze dne 30. kvétna 2013

Podle obsahu tohoto vysvétleni ... zjistil, Ze zvefejnény seznam d¢lend je
skuteénym seznamem odpovidajicim ke dni 12. prosince 2012, kdyZ v seznamu
chybi nové, tj. od 13. prosince 2012, pfihlaseni Clenové. Z této skuteCnosti se da
odvodit, Ze utok neznamym pachatelem byl proveden nejpozdéji dne 12. prosince
2012. Dne 27. kvétna 2013 byla databaze zpfistupnéna vefejnosti. Az dne 30. kvétna
2013, tj. pfi prvnim ukonu u policejniho organu, se ... dozvédél o uniku osobnich
udaju ¢lent ob&anského sdruzeni. Znepfistupnéni webovych stranek odkazujicich
na databazi ¢lenu bylo provedeno nejpozdéji dne 21. ¢ervna 2013 na zakladé zadosti
podané Policii Ceské republiky Policejnimu prezidiu, které nasledné zaslalo
pozadavek zahrani¢nimu providerovi.

K pfedmétu fizeni Ize konstatovat, ze zvefejnéné udaje Clenl ob&anského sdruzeni
SPKFree.Net v rozsahu jméno, pfijmeni, adresa bydlisté, telefonni Ccislo
a v nékterych pfipadech také datum narozeni, e-mailova adresa, vyse mésicnich
poplatkt a Cislo uctu jsou nepochybné osobni udaje ve smyslu § 4 pism. a) zakona

¢. 101/2000 Sb., nebot se vztahuji k jednoznacné uréenému, resp. urcitelnému
subjektu udaju.

Ugastnik fizeni je spravcem osobnich Gdaji svych &lend ve smyslu § 4 pism. j)
zakona €. 101/2000 Sb., ktery stanovi, ze spravcem osobnich udaju je kazdy subjekt,
ktery urCuje ucel a prostfedky zpracovani osobnich udaju, provadi zpracovani
a odpovida za n&j. Ugelem zpracovani osobnich udaji v databazi vymezenym
uCastnikem fFizeni je prokazani a dolozeni Clenské zakladny, informovani clend
o skuteCnostech souvisejicich s chodem sdruzeni a nalezeni bydlisté Cclena
pro provedeni élenem vyzadaného servisniho zasahu. Ugastnik fizeni tedy odpovida
za dodrzovani povinnosti stanovenych pro jejich zpracovani zakonem
¢. 101/2000 Sb. Jednou z téchto povinnosti je povinnost stanovena v § 13 odst. 1
tohoto zakona, tj. povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné,
zniCeni Ci ztraté, neopravnénym pfenosim, K jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuZiti osobnich udaju.

Za zpracovani osobnich udaju je podle § 4 pism. e) zakona &. 101/2000 Sb.
povazovana jakakoliv operace nebo soustava operaci, které spravce nebo
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zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostfedky. Zpracovanim osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosiCe informaci, zpfistupfiovani, uUprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvefejnovani, uchovavani, vyména, tfidéni
nebo kombinovani, blokovani a likvidace. Osobni udaje ¢lent ob&anského sdruzeni
SPKFree.Net jsou shromazdovany ucastnikem fizeni, zpracovavany elektronicky
prostfednictvim webového systému, nasledné jsou uchovavany v elektronické
podobé na webovém serveru SPKFree.Net a pouzivany uc€astnikem fizeni pro jim
vymezené Ucely, jedna se tedy o zpracovavani osobnich udaji ve smyslu zakona
¢. 101/2000 Sb.

Povinnost dle § 13 odst. 1 zakona ¢. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona €. 101/2000 Sb.
(neopravnénému pristupu k osobnim udajum apod.), coz je v této véci nepochybné,
znamena to, Ze se spravce osobnich udaju dopustil také spravniho deliktu.

Spravni organ v této souvislosti odkazuje na argumentaci NejvySSiho spravniho
soudu Kk problematice objektivni odpovédnosti za spravni delikt v rozsudku
¢j. 9 As 36/2007-59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni
liberacniho ustanoveni). Dle nazoru spravniho organu je pojem ,pfijmout takova
opatfeni v normé ukladajici primarni povinnosti (. v § 13 odst. 1 zakona
¢. 101/2000 Sb.) nutno povazovat za synonymum pojmu zajistit. Oba tyto pojmy
je poté tfeba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich Udaju za bezpeCnost zpracovani osobnich udajia, tedy za to,
Ze se s osobnimi udaji napf. neseznami zadna nepovolana osoba. Jediné tento
vyklad je schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho
elementarniho smyslu a ucelu, kterym je naplnéni prava kazdého na ochranu
pfed neopravnénym zasahovanim do soukromi (viz opét rozsudek NejvySsiho
spravniho soudu ¢j. 9 As 36/2007-59, www.nssoud.cz).

Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pfiemz zakon &. 101/2000 Sb. upravuje v § 46 odst. 1
libera€ni duvod, jehoz naplnénim se pachatel spravniho deliktiu miaze odpovédnosti
zprostit. U&astnik Fizeni tedy za spravni delikt neodpovida, jestlize prokaze,
Ze vynalozil vesSkeré usili, které bylo mozZno pozZadovat, aby poruSeni pravni
povinnosti zabranil. Posuzovani naplnéni liberacniho ustanoveni je pfitom zavislé
vzdy na konkrétnich okolnostech daného pfipadu a nelze jej pfedem jakkoliv
zobecnit (pfi sou€asném respektovani limitu vyjadfeného v § 2 odst. 4 spravniho
fadu).

Dukazni bfemeno se pfitom pfenasi na ucCastnika fizeni a je to on, kdo musi
k prokazani liberace navrhovat dukazy (srov. Mates P. a kolektiv: Zaklady spravniho
prava trestniho, 3. vydani, Praha: C. H. Beck, 2002, str. 12; dale také § 52 spravniho
fadu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jednani ucastnika fizeni
z hlediska ustanoveni § 46 odst. 1 zakona €. 101/2000 Sb. Spravni organ v této
souvislosti uvadi, ze vynaloZeni vesSkerého usili, které bylo mozno pozadovat,
neznamena jakékoliv usili, které spravce vynalozi, ale musi se ve vztahu
ke kazdému, konkrétné posuzovanému pfipadu, jednat o usili maximalné moznée,
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které je spravce objektivné schopen vynalozit (zakon pouziva kritérium veskeré usili,
které bylo mozno poZadovat, a nikoliv napf. spravedlivé pozadovat, pozadovat
s ohledem na poméry atp.).

Spravni organ po zhodnoceni vySe uvedeného dospél k zavéru, ze v pfipadé
uCastnika fizeni § 46 odst. 1 zakona €. 101/2000 Sb. nelze aplikovat. V daném
pfipadé je spravni organ nazoru, Ze se ze strany ucCastnika fizeni nejednalo
o vynalozeni maximalné mozného Usili k ochrané osobnich udajid (i z nasledné
pfijatych bezpecCnostnich opatfeni je zfejmé, Ze si ucCastnik fizeni uvédomil
nedostatky v jim provedenych opatfenich).

Za nedostatecné zaijisténi bezpecnosti osobnich udajl pak spravni organ povazuje
predevs§im formu predani hesla ,6882Mv* ..., které se uskute¢nilo dne 5. ledna 2012,
a to prostrednictvim socialni sité Facebook, a dobu, po kterou bylo toto heslo
uCastnikem fizeni nadale pouzivano, konkrétné az do dne 20. ¢ervna 2013, kdy bylo
teprve zménéno.

Ugastnik fizeni ve svém vyjadfeni vyjmenovava pfijata opatfeni k zabezpe&eni
systému. Ze shromazdéného spisového materialu (zejm. z obsahu znaleckého
posudku) je zfejmé, Ze opatfeni jako je povinnost dlouhého hesla obsahujiciho mala
a velka pismena a Cislice, zablokovani pfistupu po tfetim Spatné zadaném heslu,
znemoznéni vzdaleného pfistupu, avizovani pokusu o prolomeni hesla e-mailovou
zpravou spravcum systému, nemoznost staZzeni celé databaze najednou, ale pouze
nahlizeni a stahnuti karty jednotlivych ¢lend, nebyla zavedena v dobé& utoku, ale
az nasledné jako reakce na né&j. Néktera nedostateCna opatfeni k zabezpecCeni
v dobé utoku plynou i pfimo ze znaleckého posudku, napf. moznost vzdaleného
pfistupu nebo slaba hesla, kdy heslovani bylo provadéno metodou MD5 bez tzv. soli.
Naopak nové zavedena hesla, ktera se musi skladat minimalné z 22 znakd, Ize
povazovat za nadprimérné bezpecna.

Pravni zastupce ve svych vyjadfenich Casto odkazuje na ..., ktery mél dle jeho
tvrzeni, porusit povinnost micenlivosti, ac€ ji byl vazan. K tomu spravni organ uvadi,
Ze i kdyz byl ... ¢lenem komunikacni komise obCanského sdruzeni, a i kdyby porusil
povinnost miCenlivosti (napf. zvefejnénim hesla na webovych strankach
www.obeckoprivha.eu), je odpovédnym subjektem z hlediska prfedmétu Fizeni
uCastnik fizeni. Sou€asné je tfeba zdUraznit, Ze pravni zastupce ucastnika fizeni
stavi sva tvrzeni na pouhé domnénce, Ze dany skutek (ij. zvefejnéni databaze ¢lend
uCastnika fizeni) spachal ..., pfestoZze odpovédnost ... nebyla policejnim organem
prokazana. Zaroven je tfeba oba skutky odliSovat. V pfedmétném spravnim fizeni je
feSena otazka nepfijeti dostateCnych opatfeni, coz vedlo ke zvefejnéni osobnich
udajl, nikoli osobni odpovédnost toho, kdo zvefejnéni fakticky provedl.

Spravni organ tedy na zakladé vySe uvedeného povazuje za prokazané, ze uc€astnik
fizeni porusSil jednanim popsanym ve vyroku tohoto rozhodnuti § 13 odst. 1 zakona
¢. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim nebo K jejich
neopravnénému zpracovani.

Podle § 46 odst. 2 zakona €. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zpusobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
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za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skuteCnosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k pfitézujici okolnosti ke skuteCnosti, Ze protipravni jednani ucastnika fizeni se tykalo
databaze, ktera obsahovala osobni udaje vysokého poctu dot&enych subjektl udaja,
a ke skuteCnosti, Ze osobni udaje ¢lent ulastnika Fizeni byly prostfednictvim
internetu pfistupné v podstaté neomezenému okruhu osob. DalSi pfitézujici
okolnosti, ke které spravni organ pfihlédl, byla skuteCnost spocCivajici v poruseni
zakladnich  bezpeCnostnich pravidel, a to moznost pfistupu k databazi
bez dostatecného zabezpeceni i vzdalenym pfistupem a pfedani hesla (které bylo
dale pouzivano) prostfednictvim komunikace na socialni siti.

Zpusob protipravniho jednani ucastnika fizeni spravni organ nevyhodnotil ani jako
pritéZujici nebo polehé&ujici okolnost. Ugastnik fizeni se spravniho deliktu dopustil
jednanim, které je popsano ve vyroku tohoto rozhodnuti, tj. nepfijetim opatfeni
k zabezpec&eni osobnich udaji, coz je v zasadé obvykly zplsob, kterym je zakon
¢. 101/2000 Sb. poruSovan.

Dobu, po kterou byl mozny neopravnény pfistup k databazi obsahujici osobni udaje
(tj. od 27. kvétna 2013 nejdéle do 21. ervna 2013), spravni organ téz nevyhodnotil
ani jako polehcujici ani jako pfitézujici okolnost, protoZe tato doba nemohla byt
zavisla na aktivni Cinnosti uCastnika fizeni (kdyz databaze s osobnimi udaji jeho
¢lent byla zpfistupnéna prostfednictvim webovych stranek, nad kterymi nemél
Zzadnou kontrolu). Dobu, po kterou u€astnik fizeni nezménil pfistupové heslo poté, co
bylo pfedano predsedovi obanského sdruzeni (tj. od 5. ledna 2012 do 20. Cervna
2013), v8ak spravni organ vyhodnotil jako pfitézujici okolnost.

Ve vztahu k okolnostem, za nichZ bylo protipravni jednani spachano, bylo pfihlédnuto
k tomu, Zze se Policii Ceské republiky nepodafilo zjistit pachatele trestného &inu.
Prestoze predmétem fizeni jsou nedostateCna bezpecnostni opatfeni, povazuje
spravni organ za polehCujici okolnost skuteCnost, Zze osoba odliSna od ucastnika
fizeni zfejmé zameérné ,stahla“ databazi s osobnimi udaji a ucinila na ni internetovy
odkaz, na ktery i pisemné prostfednictvim ji ktomu ucelu vytvofenych webovych
stranek upozornila. Pfijeti patficnych bezpeénostni opatfeni ex post, povazuje
spravni organ pfi stanoveni vySe sankce téz za polehcujici okolnost.

Vzhledem k uvedenému byla stanovena sankce v dolni poloviné zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho Fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni Castkou nahradu nakladi fizeni ucastnikovi, ktery Fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaji a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu fizeni, kterou se stanovi pausalni ¢astka nakladd spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.
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Pouéeni: V souladu s § 152 odst. 1 spravniho fadu Ize u odboru spravnich €innosti
proti tomuto rozhodnuti podat ve Ihaté 15 dnt ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doruCeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem
od jeho ulozeni na posté. V pfipadé doruCovani do datové schranky je dnem
doruCeni okamzik pfihlaseni opravnéné osoby do datové schranky, nejpozdéji
ale desaty den ode dne dodani rozhodnuti do datové schranky.

Praha, 18. srpna 2014
otisk
ufedniho

razitka

Vanda Foldova
feditelka odboru spravnich €innosti
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