ORIGINAL Vypraveno dne ...

HAELTREY

L R B B R S

URAD PRO OCHRANU OSOBNICH UDAJU Umlmm
Pplk. Sochora 27, 170 0C Praha 7 1L
tel.; 234 665 555, fax: 234 665 444

e-mail: posta@uoou.cz, www.uoou.cz

Toto rozhodnutf nabylo prévof moci dne s e
Ufad pro ochranu osobnich ddaji
dne TGl -

Cj. REG-6260/07-39

|“

ROZHODNUTI

rad pro ochranu osobnich Gdajd, jako pfistudny spravni organ podle § 10 zakona
00/2004 Sb., spravni fad, §2 odst.2 a § 17 odst. 1 zakona &. 101/2000 Sb.,
rané osobnich Udaji a o zmén& nékterych zdkon(l, rozhodl dne 9. zaf 2013

I

eni ve vé&ci zpracovani osobnich Udajli ozndmeného spolegnosti Dopravni podnik
Brna a.s., se sidlem Hlinky 151, 656 46 Brno, IC: 25508881, podle § 16

Ist1 zakona €. 101/2000 Sh. dne 19. dervna 2013, doplné&ného podanim ze dne

Gervence 2013 a dale dopln&ného v prib&hu tohoto spravniho fizeni, dle kterého

U¢astnik fizeni v imyslu zpracovavat:

. - popisné Udaje, '

- osobni idaje zakaznik{, a to bez jejich souhlasu,

- Zpracovavané prostfednictvim kamerového systému provozovaného

vlastnimi zaméstnanci, \ '

- za Ucelem ochrany majetku a pravem chranénych zajmil spoleénosti, dale

'za Ucelem ochrany zdravi cestujicich a ochrany pfed vandalizmem,

- Ziskané . prostfednictvim 116 stacionarnich kamer umisténych v 29

tramvajich (4 kamery v kaZdé tramvaiji),

- U kterych bude jinym pfijemcem Policie Ceské republiky, a nebude

dochazet k pfedani osobnich Gdajl do jinych statt - '

dale ma v imyslu:

: - uchovavat takto pofizené zéznamy po dobu 2 pracovnich dni,

- informaéni povinnost podle § 11 zakona & 101/2000 Sb. splnit

informovanim zakaznik{ prostfednictvim informaénich tabulek umisténych

u vSech nastupnich dvefi a uvnitf tramvaje, které budou obsahovat
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se podle § 17 odst. 2 zakona ¢. 101/2000 Sb.

zastavuje,

nebot bylo zjidt€éno, Ze Géastnik fizeni oznamenym zpracovanim neporusuje
podminky stanovené zakonem &. 101/2000 Sb.

Odivodnéni

Dne 19. &ervna 2013 bylo Ufadu pro ochranu osobnich udaji doru¢eno oznameni
uéastnika fizeni o zpracovani osobnich Gdajd prostfednictvim kameroveho systému,
analyza sougasného stavu ochrany majetku v tramvajich (Castnika Fizeni, navrh
0 FeSeni technicko-organizaénich opatfeni pfi provozu kamerového systému,
zdtivodnéni a posouzeni navrhu registrace kamerového systému a zavazné vnitini
predpisy Ugastnika fizeni, kterymi jsou ,Pfijata technicko-organizaéni opatfeni
k zaji§téni ochrany osobnich Gdajli v kamerovych systémech tramvaji typu Skoda
13T" a ,Pokyny k ochran& osobnich udajdl v kamerovych sysiémech tramvaji typu
Skoda 13T." Voznameni UGéastnik fizeni sdéli vsouladu s § 16 zakona
&. 101/2000 Sb. Ufadu pro ochranu osobnich tdaji svillj zamér provadet zpracovanf
popisnych Gdajii za ugelem ochrany majetku a pravem chranénych zajma
spolednosti, dale za Ggelem ochrany zdravi cestujicich a ochrany pfed vandalizmem.
Osobni Gdaje budou ziskavany bez souhlasu subjektl Gdaji prostfednictyim
kamerového systému provozovaného vlastnimi zamésinanci atvofeného 116
stacionarnimi kamerami (29 tramvaji, vkazdé tramvaji 4 kamery), které budou
umistény v prostorach tramvaji. Zaznamy z kamerového systému budou uchovavany
po dobu 7 dnfi. Opatfeni k zajisténi bezpelnosti zpracovani budou provedena

umistdnym zaznamového zafizeni{i el lben sVl ¢ WiHeg MDY Pl
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mm__} informadéni povinnost dle § 11 zakona &. 101/2000 Sb. G&astnik
tizeni oznamil splnit informovanim zakaznik(i prostfednictvim informacnich tabulek
umisténych u v8ech nastupnich dvefi a uvnitf tramvaje, které budou obsahovat
piktogram kamery, oznaleni spravce a odkaz na webové stranky, kde je mozné
ziskat blizl informace o kamerovém systému. Déle G¢astnik fizeni oznamil, Ze jinym
pfijemcem osobnich udajd bude Policie Ceské republiky, a Ze nebude dochazet
k jejich pedani do jinych statd.

Z dokumentu nazvaného ,Analyza soutasného stavu ochrany majetku v framvajich
DPMB, a.s* vyplyva, Ze Gdastnik fizeni zajiStuje hromadnou dopravu temef 800
vozidly (z tohoto po&tu bylo v roce 2012 310 tramvaji), kterymi denné& pfepravi cca 1
milion cestujicich. Dlouhodobg se pak potyka s projevy trestné Cinnosti, vandalizmu a
nideni vozidel MHD, kdy se jedna zejména o poSkozovani oken (Umysiné rozbiti,
poskrabani, poleptani), podkozovani interiéru a exteriéru vozidel sprejery (vnitfniho
obloZeni, sedadel a oken, proraZeni stén framvaji}, ni¢eni sedadel (rozfezani potahd,
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-~ ulomena opéradla) a ni¢eni a kradeZe dalSiho vybaveni vozidel. Naklady na opravy

.

a

vozl tramvajovych souprav se roéné pohybuji v fadech miliont korun (od roku 2002
do roku 2012 je to 35,822 milionu korun). Dalsi naklady na odstranéni $kod na
oknech tramvaji ¢ini 17,693 milionu korun. V sou¢asné dobé jsou vyménovana
pouze okna vozidel vzormém poli fidi€e, jelikoz jejich poskozeni je divodem
k vyfazeni vozidla z provozu. Vandalizmus a zamérné poSkozovani majetku je
z provozovanych prostfedkd nejvyraznéjsi v tramvajich, K jejichZ poskozeni dochazi
v celé siti tramvajovych linek (11 linek). Na zakladé vysledku podrobné analyzy $kod
se poskozovani projevuje na vSech linkach v podstaté stejnomérné a neni mozné
z pohtedu vzniklych 8kod uréit ,rizikové® linky. Tramvaje jsou navic nasazovany na
rizné linky nejen na zakladé zpracovaného planu, ale i ad hoc dle potfeby.
K poskozovani dochazi rovnéz v pribéhu celé doby vyjezdu vozidel, coZ znamena
od 5:00 do 23:00. Preprava cestujicich je tramvajemi zaji$fovana pouze pfes den,
v nocnich hodinach, v dobé od 23:00 do 5:00, jsou tramvaje nahrazovany autobusy.
[timto opatfenim se (Castnik fizeni snazi sniZit vysoké riziko vznikajicich skod.
Agresivita nékterych cestujicich na zakladé objektivné podlioZzené ,beztrestnosti®
vyrazné stoupa s podtem neobjasnénych trestnich oznameni nebo vzniku $kod, které
zcela zfejmé& prevySuji prestupkové limity. Organy &inné v trestnim fizeni se
opakované obraceji se Zadostmi o poskytnuii zaznamil z kamerového systému
tramvaji a jeho pouziti také opakované doporuéuji.

Ugastnik fizeni neni dle svého vyjadFeni lhostejny k trestné &innosti a vandalizmu
pachaného neukaznénymi cestujicimi a v minulych letech realizoval celou Fadu
opatfeni pro bezpecnost cestujicich a sniZeni trestné innosti. Jednalo se zejména
o umistovani informaci o cené jednoho okna do vozidel tramvaji, na znitena okna
umistoval nalepky s vyzvou k diskuzi na Facebooku, zda ma smysl okna ménit, byly
iniciovany riizné kampané prostfednictvim tisku a internetu. Ugastnik fizeni rovnéz
prabézné informuje o problémech trestni ¢innosti a vandalizmu v tisku a ve svém
mésiéniku ,Salina". Vytipované linky byly opakované skryt& kontrolovany pracovniky
pfepravni kontroly, jejichZz primarnim cilem bylo zjisténi pfipadl trestné &innosti a
vandalizmu s cilem dosahnout pfistizeni pachatelt pfi ¢inu. Tyto kontroly byly ale
vzhledem k poétu vozidel, linek a pracovnikil neefektivni. Jako daldi opatfeni byli
cestujici informovani tabulkami o monitorovani vnitfnich prostor tramvaje kamerovym
systémem, zaméstnanci byly opakované provadény v pozdnich vedemich hodinach
bezpe&nostni kontroly vozidel ve spolupraci s Policii Ceské republiky a Mé&stskou
policii Brno, podkozend okna jsou prelepovany reklamou a byla zfizena Poradkova
sluzba d€astnika fizeni. Pofadkova sluzba ma za kol dohliZzet na dodrzovani &istoty
a pofadku ve vyznamnych dopravnich uzlech MHD. DohliZi na to, aby se na téchto
stanovigtich nevyskytovaly osoby, které zplsobuji $kody na majetku, osoby pod
vlivem alkoholu nebo jinych navykovych tatek. Pokud tyto osoby neuposlechnou
jejich vyzvu, bude pozadana o pomoc Mé&stska policie popiipadd Policie Ceské
republiky. Pofadkova sluzba dale poskytuje pomoc ostatnim zaméstnanciim,
zejména jizdnimu personalu nebo pfepravni kontrole pfi feSeni krizovych situaci.
Tato sluZba v8ak nemé& opravnéni k proveden{ adekvatniho zakroku v{&i ptipadnym
zjisténym pachateltim, nemiZe je legitimovat ani zadrZet. Uginnost véech pfijatych
opatfeni je prib&zné vyhodnocovana, Ize v8ak konstatovat, Ze preventivni opatieni
maji pouze dogasny nebo minimalni G&inek. ¢

Jako posledni mozné opatieni festoval Udastnik Fizeni moZnost vyuZiti kamerového

- systemu v jiném provoznim modu. PouZiti reZimu on-line se ukazalo jako bezlcelné.
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Ve vozidle totiz neni a nikdy nebude Zadna osoba, kiera by mohla sledovat vystup

"7 kamerového systému. Nachazi se zde pouze Fidig, ktery se musi piné vénovat
“fizenf [(§ 4 a 5 odst. 1 pism. b) zakona &. 361/2000 Sb., o provozu na pozemnich

komunikacich a o zmén& nékterych zdkonl] a nemiize vykonavat dohled nad
cestujicimi v pritbéhu jizdy. On-line sledovani je tak mozné pouze namatkové nebo
pouze pfi sténi v zastavce. Jako druha moznost bylo zvaZované vyuZiti kamerového
systému s aktivaci zaznamu kamer fidicem (tzv. ,panic* tladitko), coZ se opet
s ohledem na primarni a zasadni povinnosti fidi¢e ukazalo jako nerealné. Jelikoz
véechny méné invazivni prostiedky, které byly Ggastnikem fizeni pouZity k zamezeni
poskozovani majetku a omezeni agresivniho chovani cestujicich, selhaly, jsou
nedostatené nebo nepouzitelné, je die uGasinika fizeni posledni mozZnosti
provozovani kamerového systému se zaznamem, a to zejména s cilem ziskat v prvni
etapé dikazni materidl vedouci k usvédCeni pachatel( trestné &innosti a v etapé
druhé vytvofit vhodnou a nutnou prevenci proti pachani doposud ,bezirestné® a
v podstaté objektivné neprokazatelné trestné ginnosti. Vy$e uvedené vyluCuje
povrchnost a bezd{ivodnost pofizovani té€chto zdznamd.

V dokumentu nazvaném ,ZdGvodnéni a posouzeni navrhu registrace kamerového
systému se zaznamem V tramvajich fypu Skoda 13T“ proved! GCastnik fizeni test
proporcionality. V testu vychazi z nalezu Ustavniho soudu I. US 191/05 ze dne
13. z&ti 2006, die kterého k omezeni zakladnich prav &i svobod, i kdyZ jejich astatni
tprava omezeni mnohdy nepfedpoklada, mlZe dojit i v pfipadé jejich kolize.
Zakladni pravo & svobodu lze omezit pouze v zajmu jiného zékladniho prava &i
svobody. Pii Gvaze o priorité jednoho ze dvou v kolizi se ocitajicich zakladnich prav
je nutno zkoumat, zda byly vyuZity vSechny moZnosti minimalizace zasahu do
zakladniho prava druhého. Dle nalezu Ustavniho soudu I US 321/08 ze dne
18. prosince 2006 lze zakladni pravo na ochranu soukromého Zivota omezit za
tdelem ochrany zakladnich prav jinych osob, anebo za Ggelem ochrany vefejného
zajmu, ktery je v podobg& principu & hodnoty obsaZen v dstavnim pofadku. Ugasthik
¥izeni dale uvedl, Ze vjeho pfipadé stoji na jedné strané pravo cestujicich na
ochranu svého soukromi, resp. osobnich tidajl, které jsou zpracovavany formou
zaznamu z kamerového systému. Cestujici jsou zaznamenéni v pribéhu svého
pobytu ve vefejném dopravnim prostfedku, tedy v prostfedi, kde z logiky vé&ci navic
vyplyva pomérné mald moznost projevil osobni povahy, které by mély zlstat utajeny.
Nicméné Udastnik fizeni cti moZnost takovych projevil i ve vefejnych dopravnich
prostfedcich. V jeho pfipadé je v8ak pouzita sofistikovana technologie pofizovanj a
uchovavani zaznamu, kterd spolu s garantovanymi technickymi a organizacnimi
opatfenimi zajistuje neprostou bezpeénost zaznamu pfed zneuzitim, takze mozZnost
narudeni soukromi je zcela minimalizovana. Na druhé strang, je dle Ucastnika fizeni
posuzovano jeho pravo na ochranu majetku, ktery je dlouhodobé poskozovan a
znehodnocovan vandalizmem s parametry frestné & pfestupkove Cinnosti,
s diisledkem kaZdorognich prokazatelinych mnohamilionovych Skod na interiérech
dopravnich prostfedkdl. Jako prvni zvaZoval Ugastnik fizeni kritérium vhodnosti.
Zvoleny kamerovy systém je dle jeho minéni vhodnym prostiedkem k identifikaci
pachatelll zejména majetkové frestné &innosti v prostfedcich méstské hromadné
dopravy. Usvéddeni pachatell, nasledné vymahéni 8kody a zvefejneni techto
skutegnostf je jedinym moznym a dostupnym zplisobem ochrany majetku. Jako
druhé zvazoval Udastnik Fizeni kriterium potfebnosti. Vzhledem k tomu, Ze vSechny
dostupné prostfedky neomezujici zakladni lidsk& prava jiz byly z jeho sirany marné
vy8erpany, povaZuje za nezbytny a jediny moZny zplsob ochrany svého majetku
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nasazeni prostfedku, ktery formalné zasahuje do zékladniho lidskeho prava, ale
materialné zcela minimalnim zplsobem. Za {feti posuzoval G&astnik fizeni v tegtu
proporcionality porovnani zavaznosti v kolizi stojicich zakladnich prav a dopadu na
né. Jedna se zde o zakladni prava, a to pravo na ochranu soukromi zakotvené
v ¢l. 10 Listiny a pravo na ochranu majetku zakotvené v €l. 11 Listiny, jde tudiz o dvé
prava, jejichz ochrana je zakotvena v pfedpise stejné pravni sily. Zde G€astnik fizeni
shrnuje, Ze, jak jiz vy$e uvedl, navrhovany zplsob ochrany majetku prostfednictvim
kamerového systému se zaznamem je prokazatelné vhodnym a nuinym. Zavadi
urdité potlateni ochrany jednoho prava, ve prospech uplatnéni druhého prava. Je
vS8ak zabezpefena naprosta minimalizace moznosti zneuziti shromazdénych
osobnich Gdaj ve prospéch vyznamné moznosti ochrany znaénych majetkovych
hodnot a omezeni kriminality, coZz bude mit v koneéném dlsledku nejen dopad na
majetek (Castnika fizent, ale i celospoledensky prospéch.

Spravnimu organu byl spolu s oznamenim zpracovani dale dorucen dokument

C_ nazvany ,Pfijata technicko-organizatni opatfeni k zajisténi ochrany osobnich (dajl
6 v kamerovych systémech tramvaji typu Skoda 131" ze dne 10. ¢ervna 2013. Podle
tohoto dokumentu bude pfed akfivaci kamerového systému v tramvajich
dokumentovan stav téchto tramvaji, identifikovany 3Skody v interiérech a tyto
protokoly budou uloZeny u vypravéiho a vedouciho technického provozu. Dale

Gdastnik fizeni popsal pribéh ¢&innosti pfi zjisténi Skody a zplUsob nakladani se
zaznamem z kamerového systému. Po ukonéeni kazdé jizdy provede fidi¢ vizualni

kontrolu vnitfnich prostor tramvaje a v pfipadé, Ze zjisti Skodu, nahlasi tuto
skuteénost dopravnimu dispecerovi. Tramvaj bude po skoneni dennich jizd
odstavena ve vozovné a provedena detailni kontrola uréenym technikem, ktery

provadi adrzbu a opravu vozidel. V pfipadé zjiSténi Skody pofidi techhik

: fotodokumentaci, pfedb&zné& finanéné ohodnoti jeji rozsah a provede pisemny
; zdznam o této vzniklé Skodé. Nasledujici pracovni den bude zaznam o skod& pfedan
k dalSimu Feseni spravci systému, kiery zajisti podani trestného oznameni
o diivodném podezfeni ze spachani trestného &inu nebo pfestupku Policii Ceské
republiky (dale jen ,Policie (:':R“) a souCasne projedna s operacnim dudstojnikem
Méstského Feditelstvi Policie CR Brno termin a ¢as exportu zaznamu v nasledujicim

pracovnim dni. | v
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Export dat bude proveden na vyClenéné

zaznamové médium, které bude protokolamé ptedano Policii CR k dal§imu vyuziti.
Po provedeni exportu dat pak spravce systému vymaZe datové UloZisté (PC,
notebook) a soucdasné zkontroluje harddisk podéitale, prostiednictvim kterého
provadél export dat. Tuto skutednost stvrdi pfisiugnik Policie CR a spravce systému
svymi podpisy. V pfipadé, Ze se na (Castnika fizeni obrati organy &inné v trestnim
fizeni s'Zadosti o zpfistupnéni osobnich tdajli, bude postupovat stejnym zphsobem.
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botnik fizeni v uvedeném dokumentu dale popisuje jak opatieni fyzického
ezpeleni zaznamového zafizeni a zédznamil jako takovych, tak technické
sitadové) zabezpedeni téchio Udaji.

Na zakladé oznameni a daldich doru¢enych dokumentli byla (¢astnikovi fizenf dle
§ 16 odst. 4 zakona ¢&. 101/2000 Sb. zasléna vyzva ze dne 8. Cervence 2013
k doplnéni podaného oznameni, ve kieré byl vyzvan k dopinéni dalsich informaci
o zamysleném zpracovani. Na tuto vyzvu reagoval Uastnik fizeni doplnénim
oznameni dorudenym Ufadu pro ochranu osobnich udaji dne 23. Cervence 2013,
ve kterém uved], Ze si je védom, Ze pofizovanim zéznami prostfednictvim
kamerového systému miZe v pfipadé jeho neopodstatnéneho nasazeni dojit
k hrubému zasahu do soukromi osob. Z toho dlvodu jiz pfed zaslanim pfedmeétného
oznameni provedl analyzu sougasného stavu ochrany majetku v tramvajich, kdy
dospé| kzavéru, Ze vSechny méné invazivni prostiedky, které byly pouZzity
k zamezeni poskozovani majetku a k zamezeni nebo omezeni agresivniho chovani
cestujicich, selhaly, resp. jsou nedostatené nebo nepouZitelné. Posledni moznosti
f‘. je tak provozovani kamerového systému se zaznamem, a to zejména s cilem ziskat
dtikazni prostfedky vedouci k usvédéeni pachatelll a vytvofit vhodnou prevenci proti
pachani doposud ,beztrestné" a neprokazateiné trestné Cinnosti. Dale Ucastnik fizeni
uved, Ze s ohledem na povinnost spravce podle § 13 odst. 1 zakona €. 101/2000 Sb.
a technické parametry instalovaného kamerového systému provedl test
proporcionality, dale posouzeni souladu svého Umyslu pofizovat zaznamy se
zakonikem prace a s pravidla EU, zejména stanoviskem &. 4/2004 Pracovni skupiny
podle &lanku 28-WP-29. Dale ugéastnik fizeni posoudil rizika pfi zvaZovaném
zpracovani osobnich Gdaji kamerovym systémem v tramvajich a oslovil Teditele
Méstského feditelstvi Policie CR v Brné se Zadosti o vyjadieni k moZnosti spoluprace
pfi vyuZivani dat ze zdznamovych zafizeni. Na zékladé vyhodnocenych skuteénosti
byl navrzen soubor technicko-organizaénich opatfeni k zaji§téni maximalni mozne
trovn& ochrany dat v zaznamovych zafizenich, tj. opatfeni organizaCniho charakteru,
personalni a administrativnl bezpednost, fyzickou bezpetnost, technickou
bezpednost a kontrolni Ginnost. Jednotlivd opatfeni byla zdokumentovana* a
zpracovana do pracovnich povinnosti konkrétnich pracovnich pozic dotéenych
y zamé&stnancti udastnika fizeni. Dale ucastnik fizeni opakuje, Ze kamerovy system
; . hodla nasadit do tramvaji typu Skoda 13T a Ze projevy vandalizmu a ni¢eni framvaj
' nelze selektovat na urdité linky nebo ¢as. Rovnéz pak opakuje zplsob, jakym bude
provadéno vyhodnocovani Ug€innosti, .nezbytnosti a piiméfenosti nasazeni
kamerového systému, tak jak ho popsal v dfive zaslanych dokumentech. Pfipadné
gkodné udalosti budou sledovany a vyhodnocovény v K& po kalendainich mesicich a
Géinnost ‘nasazeni kamerového systému .na. jednotlivych linkach bude
vyhodnocovana vzdy po ukonéeni kalendafniho &tvrtleti a po pololetich. Nezbytnost
a priméfenost nasazeni kamerového systému bude vyhodnocovana na jednotlivych
linkach vZdy pololetné. Podminkou pro zménu rezimu, 1. pfechod do reZzimu on-line,
je skutednost, Ze ve dvou po sebe jdoucich &tvrtletich do8lo k eliminaci pfipadu
vandalizmu a $kodnych udalosti na nulovou, resp. zanedbatelnou Groveii. Pii zjisténi
opadné tendence, tj. narlstu pfipadd vandalizmu nebo zvy3ovani poctu skod, bude
kamerovy systém opét aktivovan do reZimu se zaznamem.

&

Na zakladé shora uvedenych skutednosti o oznameném zpracovani osobnich ddajd
Vz'nikla diivodné obava, Ze by pfi zpracovani osobnich (dajl mohlo dojit k poruseni
. zakona §. 101/2000 Sb. Spravni organ proto dle § 17 odst. 1 z&kona €. 101/2000 Sb.
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4hajil ve véci spravni fizeni oznamenim, které bylo UCastnikovi fizeni, spoleCnosti
Dopravni podnik mésta Brna a.s., doru¢eno dne 13. srpna 2013, a sou¢asné ve vé&ci
naridil Ustni jednéni. Dlvodem pro zahjeni sprévniho Fizeni byla skute€nost,
< 7e oznamené Udaje vedly spravni organ k obavé z porusenf § 5 odst. 1 pism. e)
§ 5 odst. 2 a § 10 zakona &. 101/2000 Sb.

Pri Gstnim jednani, které se konalo dne 27. srpna 2013, GCastnik fizeni uved!, Ze se

k pfedmétu spravniho fizeni vyjadfi pisemné ve hlité do 6. zaii 2013.

Spravinimu organu bylo dne 5. zafi 2013 doruceno vyjadieni Géastnika fizeni,
ve kterém uved|, doba uchovani zaznamd bude upravena ze 7 kalendarnich dnli na
2 pracovni dny, a po této dob& budou automaticky pfemazany novymi zaznamy. Pro
stanoveni doby uchovani bylo rozhodnych nékolik okolnosti. Zaznamy budou kromé
organizagnich opatfenif chranény i kombinaci opatreni fyzické, personalni a technické
bezpefnosti, ¢imz bude dosaZeno maximalni mozné Urovné ochrany dat. Dale
Ucastnik fizeni uvedl, Ze zdkladnim bezpednostnim principem je eliminace rizika
neoprévnéného pl"istupu opravnénych i neopravnénych osob, ktery spo€iva v tom, Ze
export dat je mozny pouze za pfitomnosti 3 osob, vlastmc]ch jedinefné pfistupové

prostiedky. W

fd“’-,}

N e A
fheds oo or
' 'wzl 4

P )| Vzhledem kvyse uvedenemu je realna doba uchovanl pouze 2

pracovnl dny, nebot neni mozné zajistit pravidelné permanentni dosaZitelnost formou
pracovni pohotovosti ve volnych dnech pro konkrétniho zaméstnance. Ug&astnik
fizeni k tomuto zavérem uvedl, Ze jednoznaéné stanoveny a zdokumentovany proces
pfistupu Kk uchovavanym zaznamlm vyzaduje i urlité administrativni Gkony
(specifikace Skody a jeji ohodnoceni, rozhodnuti o tom, zda se jedné 0 spachani
tresiného &inu, soudinnost s operadnim dlstojnikem Policie CR, uréeni hlidky Policie
CR, vyzadani HW kiide, zajisténi pntomnostl poskozené tramvaje atd.), které
vyzaduji souginnost obou dotéenych organizaci a jejich realizace zabere urcity éas.

Ugastnik fizeni dale ve svém vyjadfeni uvedl, Ze zaznamy budou vyuZivany pouze
ve tfech pfipadech. Bude-li ze strany U€astnika fizeni zji§téna zplsobena skoda na
jeho majetku, ktera bude prevySovat hodnotu 5.000 K& a bude podéno trestni
oznameni o dlvodném podezieni ze spachani trestného Ginu poskozeni cizi véci,
bude-li ze strany G¢astnika fizeni podano trestni oznameni o diivodném podezfeni
ze spachani Jlneho trestného Cinu a bude-li poskyinuti zaznamu pozadovat Policie
CR nebo jiny organ &inny v trestnim fizeni. Uastnikem fizeni popsané skutednosti
budou zapracovany do jeho vnitinich pfedpist.
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5odle § 16 odst. 1 zakona & 101/2000 Sb. je ten, kdo hodla jako spravce
racovavat osobni Gdaje s vyjimkou zpracovanl uvedenych v § 18 zakcna
101/2000 Sb., povinen tuto skutednost pisemné& oznamit Ufadu pro ochranu
: osobnlch udajl pred zpracovamm osobnich tdaji. Podle § 17 odst. 1 zakona
& 101/2000 Sb. vznikne-li z oznameni dlvodna obava, Ze by pfi zpracovani
oSObnlCh Gdajll mohlo dojit k porugent zakona €. 101/2000 Sb., zahaji Ufad pro
ochranu osobnich Udajl z vlastniho podnetu spravnl fizeni; ZjIStI -li vtomto fizeni,
ze oznamenym zpracovanim neporuduje spravce podmmky stanovene zakonem

&. 101/2000 Sb., fizenl na zakladé § 17 odst. 2 zakona &. 101/2000 Sb. zastavi
a provede zapis do registru zpracovani. Nejdfive dnem nasledujicim po proved&ni
zapisu Ize poté zahajit oznamené zpracovani osobnich Gdajd.

Zakon & 101/2000 Sb. provadi Ustavné zakotvené =zakladni pravo kaZdého
na ochranu pfed neopravn&nym shromazdovanim, zvefejfiovanim nebo jinym
zneuzivanim (Idajﬁ o jeho osobé (vyjadiené v ¢l. 10 odst. 3 Listiny zakladnich prav a
svobod), které je neoddélitelnou souddsti préva na ochranu soukromi,
resp. soukromého a rodinného Zivota. Uvedend zakladni lidska prava vyplyvajl
i z mezinarodnich tmluv, které je Ceské republika povinna dodrZovat a prava z nich
vyplyvajici garantovat (napr Evropska Umluva o ochrané lidskych prav a zakladnich
svobod) : ‘

K mstalam kamerovych systémil spravni organ obecné uvadi Ze ]e Ize s ohledem
na jejich zvl&stni charakter a moZnosti zneuZiti pofizenych’ zéznamu, coz umoanJe
hruby zasah do soukromého a osobniho Zivota:subjektu Udajl, pouZit az teprve
tehdy, pokud jsou méné invazivni prostfedky riedostacujici. Jinymi slovy, je tigha
v jednotlivych pfipadech uplatiiovat zésadu pfimefenosti s ohledem na sledované
udely, ktera zahrnuje povinnost minimalizace ziskavanych tdaji na strané spravce
idajil. Ze zasady piiméfenosti tak vyplyva, Ze kamerové systémy lze pouZit
v pfipadé, Ze se jina opatfeni sméfljici k prevenci, ochrané nebo zabezpeceni
fyzické povahy, ktérd nevyZaduji pofizovani obrazovych zaznami, ukazi byt
nedostatednymi anebo nepouZitelnymi s ohledem na spravcem prezentovane
legitimni Ucely.

:. Pfi instalaci kamerového systému, jako prostfedku K zaji$téni ochrany osob
a majetku (a tedy i prostiedku zpracovani osobnich Gdajh), je déale nutné pfistupovat
odlisng k jednotlivym monitorovanym prostoram &i objektim, a to i ve vztahu
k riznému dennimu reZimu v daném prostoru. Obdobné je také nezbytne rozliSovat,
zda monitorovani kamerovym systémem probiha pouze v dobé&, kdy se vdaném
prostoru nemaji vyskytovat zadné osoby (napf. po pracovni dobé&, nebo je-li do
urditych prostor zakéazan vstup), anebo zda ma byt systém v provozu nepfetrzité,
tedy i v dobé&, kdy se ve sledovaném prostoru bé&Zné osoby vyskytuji. K nepfetrZitému
monitorovani v prib&hu b&Zného provozu pfitom plati vy8e uvedene limity dané
povinnosti respektovat pravo na soukromi.

Podle § 5 odst. 2 zakona &. 101/2000 Sh. ma spravce povinnost zpracovavat osobni
Udaje pouze se souhlasem subjektu Udajl, bez tohoto souhlasu je mitZe zpracovavat
pouze pfi naplnéni nékterého z ustanoveni § 5 odst. 2 pism. a) aZ g). Vtomto
~ pfipadé se jedna o jeden ze zakladnich principl‘] zakonnosti kazdeého zpracovani
_osobmch adajtl, tzn., Ze kazdé zpracovani musi mit svij legalni titul. Zakladnim
pravmm titulem zpracovani je nepochybné souhlas subjektu Gdajl. Neni-li spravce
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schopen zpracovavat osobni Udaje na zakladé souhlasu subjektu Udaju, musi jim
provadéné zpracovani byt v souladu s nékterym z pravnich titull vyjadfenych v§ 5
odst. 2 pism. a) aZz g) zakona €. 101/2000 Sbh. Samotna objektivni nemoznost ziskat
souhlas subjektu 0daji je$té neznamena, Ze by bylo mozné vyloucit aplikaci
zbyvajicich ¢asti tohoto ustanoveni, nebot v tomto pripadé by zpracovani jeho pravni
titul schazel. Ugastnik fizeni mé v umyslu zpracovavat osobni Udaje bez souhlasu
subjektd Udajl, tedy v ramci uvedenych vyjimek. V pfipadé oznameného zpracovani,
zejména z jeho Gcelu, vyplyva, Ze UCastnik fizeni bude zpracovavat osobni (daje
podie § 5 odst. 2 pism. e) zakona €. 101/2000 Sb. bez souhlasu subjektu udajd,
nebot je to nezbytné pro ochranu prav a pravem chranénych zamd spravce,
pfijemce nebo jiné dotCene osoby. Pfi aplikaci této vyjimky z obecné povinnosti
spravce zpracovavat osobni Udaje pouze se souhlasem subjektu Udajl plati
soucasné také véta za stiednikem citovaneho ustanoveni, kieréd uvadi, ze takovéto
zpracovani nesmi byt vrozporu s pravem subjekiu Gdajl na ochranu jeho
soukromeho a osobniho Zivota.

Spravni organ v pfipadé kamerového systému umisténého v prostorach tramvaiji
posuzoval tuto podminku zviast peclivé. Vychazel pritom predevsim z Ugastnikem
fizeni deklarovanych skute€nosti, zejména zvySe uvadénych S§kod, Kjejichz
minimalizaci by mélo nasazenim kamerového systému dojit, a dale z opatfeni, které
UCastnik fizeni pfijal pfed tim, nezZ pristoupil k zavedenim kamerového systemu.
Jednalo o kombinaci personalnich (zavedeni poradkove sluzby, namatkovych kontrol
atd.), technickych a dalSich preventivnich opatieni (umisténi informaci o cené za
nova okna, prelepovani oken reklamou a vyzvami K diskusim na socialni siti atd.),
kieré meély slouzit k zabranéni pachani Skod ve wvnitfnich prostorach tramvaji a
ochrané jak cestujicich, tak fidicG tramvaji. Uéastnik fizeni navic zrusil provoz
tramvaji v noCnich hodinach a nahradil je autobusovou dopravou. Rovnéz zvazil
vyuziti kameroveho systému vrezimu on-line, s moznosti pofizovani incidenéniho
zaznamu ze strany fidiCe, coz bylo neefektivni a vzhledem k dalsim povinnostem
fidice tramvaje i nepouzitelné. VSechna tato opatieni se ukazala jako nedostatetna a
nedo$lo k naplnéni zamysleneho udéelu. Po provedeni analyzy rizik (kdy UCastnik
fizeni zjistil, Ze nelze definovat Zadnou z 8 provozovanych tramvajovych linek, nebo
gasove rozmezi, ve kterém je nejvyssi riziko vzniku skod) a také po provedeni testu
proporcionality tak uUasinik fizeni dospél kzavéru, Ze kamerovy systém se
zaznamem je jedinym a poslednim moznym fedenim. Z umist&ni kamer vyplyva, ze
budou zaznamenavat pouze vnitini prostor tramvaji, pficemz nebude dochazet
k monitorovani prostoru fidice a tak ani ke sledovani zaméstnancl na jgjich
pracovisti. Spravni organ vzhledem k vySe uvedenému a ke skuteCnostem uvadénym
uCastnikem fizeni v pribéhu celého fizeni dospél k zavéru, 2e umisténi kamerového
systému se zaznamem ve vozech tramvaji, |ze povazovat za adekvatni vzhledem
k dekiarovanému U&elu a prostfedkiim a opatfenim, které byly pfed jeho zavedenim
pouzity. DalSim z faktor(l byla také skute€nost, Ze se v pfipadé Ucastnika fizeni jedna
0 provozovani vefejné dopravy prepravujici kazdodenné velké mnozstvi cestujicich,
kde se prostor k navazovani mezilidskych vztahll a pro projevy soukromé povahy
znaéné minimalizuje, a také snaha (&astnika fizeni timto zplsobem pfispét
k celkovému zachovani vefejného pofadku a bezpecnosti ve mésté. Soucasné
spravni organ uvadi, Ze minimalizace zasahu do prav dotéenych subjektl Gdajl
vyplyva téz z doby, po kierou budou zaznamy uchovavany, nebot ta neumoziuje
vyznamny ‘zasah do soukromi spodivajici ve sledovani pravidelnych zvyklosti
subjekth udajd.
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Spravni organ rovnéz pfihléd| ke skutecnosti, Ze Udastnik fizeni klade velky ddraz na
pln&ni povinnosti stanovenych v § 13 zakona ¢. 101/2000 Sb. V maximaini mozZné
mife minimalizoval pfistup k zédznamdm zkamerového systemu, pfiCemz jeho
jedingmi pfijemci budou organy ¢inne v trestnim fizenl a kazdy export dat bude
podroben Fadnému pfezkumu jeho nezbytnosti a proveden pouze za pfitomnosti tfi
oscb disponujicich jedinegnymi pFistupovymi Gdaji, kdy jednim z nich bude vzdy
prisludnik Policie CR. Ugastnik fizeni pfijal cely soubor organizagnich, technickych,
personalnich a administrativnich opatfeni k zajiténi bezpecnosti osobnich Gdajlr a
rovné? tak stanovil zplsob kontroly dodrZovani t&chto patfeni a proces
vyhodnocovani efektivnosti nasazeni kamerového systemu.
.
Podle § 10 zakona & 101/2000 Sb. dba spravce a zpracovatel pii zpracovani
osobnich tdajl, aby subjekt Gdaji neutrpél Gjmu na svych pravech, zejména
na pravu na zachovani lidské dlstojnosti, a také dba na ochranu pred neopravnénym
zasahovanim do soukromého a osobniho Zivota subjektu Gdajl. V pfipadé
. oznameného zpracovani dospél spravni organ z ddvodil, které jsou uvedeny vyse,
k zavéru, ze nebude dochazet provozem kamerového systému rozmisténého
ozndmenym zpisobem k takovému zasahu do soukromi, kiery by nebyl adekvatni
deklarovanému ucelu. *

Ugastnik fizeni méa jako spravce osobnich Gdajll dle § 5 odst. 1 pism. e) zakona
&. 101/2000 Sb. povinnost uchovavat osobni Udaje pouze po dobu, ktera je nezbyina
k Ggelu jejich zpracovani. Ugastnik fizeni zamysli uchovavat zdznam po dobu 2
pracovnich dnl, coZ povaZuje spravni orgén za dobu pfiméfenou vzhledem k Ucelu
deklarovanému Udastnikem fizeni a také vzhledem k naro¢nosti postupl pfi
vyhodnoceni bezpe&nostnich incidentll a exportu dat ze zaznamového zafizeni pro
potfeby Policie CR (coZz souvisi téZ s Urovni zabezpeCeni, kterou a&astnik Fizéni
stanovil). Proto Ize konstatovat, Ze tento aspekt zpracovani osobnich (dajl odpovida
poZadavklm zakona &. 101/2000 Sb. ‘

Spravni organ tedy na zakladé vye uvedeného povaZuje za prokazané, Ze ucastnik
fizenl oznamenym a nasledné& dopinénym zplsobem zpracovéani nebude porusovat
povinnosti stanovené mu zdkonem & 101/2000 Sb. Na zakladé rozhodnuti

uvedené ve vyroku tohoto rozhodnuti po jeho nabyti pravni moci zapsény do registru
Zpracovani.

Z&vérem |ze upozornit na skuteénost, Ze registrace zpracovani podle § 16 zakona
. 101/2000 Sh. neni povolenim zpracovani, a Ze vtomto spravnim fizeni byly
posouzeny obavy z mozZné nezakonnosti zpracovan! pouze na zakladé informaci
vyplyvajicich z vyjadient udinénych Udastnikem fizeni. Ugastnik fizeni tak v pfipadé
‘zahédjeni zpracovani piné odpovidd za to, Ze bude osobni ddaje zpracovayat
v souladu s povinnostmi ulozenymi mu zakonem &. 101/2000 Sb., tedy i v souladu
s povinnostmi dle § 5 odst. 1 zakona &. 101/2000 Sb., které nebyly prfedmétem
“spravniho fizeni, nebot z podaného oznameni nebyla shiedédna obava zjejich
porudeni, Ugastnik fizenl je proto mimo jiné povinen zpracovavat osobni (daje pouze
vsouladu s Gdelem, kndmuZ byly shromazdény (§5 odst. 1 pism. f) zakona
€. 101/2000 Sb.), a v Zadném pfipadé je nemilZze vyuzivat k jinému Glelu.
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S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Poucéeni: V souladu s § 152 odst. 1 spravniho fadu Ize u odboru spravnich Sinnosti
proti tomuto rozhodnuti podat ve lhiité 15 dni ode dne doruceni rozhodnuti rozklad

predsedovi Uradu pro ochranu osobnich tdaj.

Rozhodnuti je doruéeno dnem pievzeti stejnopisu, nejpozdéji ale desatym dnem.od
jeho uloZeni na posté. V pfipadé dorudovani do datové schranky je dnem dorugeni
okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale desaty den
ode dne dodant rozhodnuti do datové schranky.

Praha, 9. zafi 2013

Vanda Foldova
Feditelka odboru spravnich ginnosti
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