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Zn. SPR-1375/10-55

ROZHODNUTI

Predseda Ufadu pro ochranu osobnich udaji jako odvolaci organ pfislusny podle
§2, § 29 a § 32 zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakonu, ve znéni pozdéjSich pFedpisu, a podle § 10 a § 152 odst. 2
zakona ¢&. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisl, rozhodl podle
ustanoveni § 152 odst. 5 pism. b) spravniho fadu takto:

Rozklad ucCastnika fizeni, spole¢nosti banan s.r.o., se sidlem Slavikova 1744/22,
708 00 Ostrava, IC: 26867257, proti rozhodnuti UFadu pro ochranu osobnich udajti
zn. SPR-1675/10-48 ze dne 24. kvétna 2010, kterym byla ucastniku fizeni, jako
spravci osobnich udaju ve smyslu § 4 pism. j) zakona €. 101/2000 Sb., v souvislosti
s odcizenim osobnich 0daji sedmi klientd ucCastnika Fizeni neznamou osobou
(hackerem) v lednu 2010, tedy za poruSeni povinnosti stanovené v § 13 odst. 1
zakona €. 101/2000 Sb., ¢imz spachal spravni delikt podle § 45 odst. 1 pism. h)
tohoto zakona, ulozena v souladu s § 45 odst. 3 zdkona €. 101/2000 Sb. pokuta ve
vySi 35.000 KE a dale povinnost nahradit naklady fizeni v Castce 1.000 K¢,
se zamita.

Oduvodnéni

Spravni fizeni pro podezieni ze spachani spravniho deliktu podle § 45 odst. 1
pism. h) zakona &. 101/2000 Sb. v souvislosti s odcizenim osobnich udajd sedmi
klientll bylo zahajeno oznamenim Ufadu pro ochranu osobnich udaji (dale jen
,Ufad®), které bylo u&astniku Fizeni, spole¢nosti banan s.r.o., dorueno dne
8. dubna 2010. Podkladem pro zahajeni fizeni byly stiznosti klientl uCastnika fizeni

dorucené Uradu.

Spravni organ prvniho stupné ze spisového materidlu dovodil, Ze vlednu 2010
obdrzeli néktefi byvali i stavajici klienti uCastnika fizeni elektronickou postou zpravu
od neznamé osoby (hackera) obsahuijici jejich osobni udaje, které poskytli ucastniku
fizeni v ramci smluvniho vztahu. Tato tfeti osoba tak dle spravniho organu prvniho
stupné prokazatelné ziskala pfistup k osobnim udajim sedmi klientd (A. P., V. K., D.
R.,M.B., Z. M., J. S. a M. P.) vrozsahu ID klienta, jméno, pfijmeni, e-mail, pfipadné
heslo, adresa, telefonni Cislo a datum narozeni.

Spravni organ prvniho stupné pfi hodnoceni zjisténého skutkového stavu predné
konstatoval, ze ucCastnik fizeni je ve vztahu k osobnim udajum svych byvalych
i sou€asnych klientd v postaveni spravce osobnich udaju ve smyslu §4 pism.j)
zakona ¢. 101/2000 Sb. a jako takovy je povinen dodrzovat vesSkeré povinnosti
stanovené timto zakonem.



K plnéni povinnosti spravce osobnich udaji ulozené v §13 odst. 1 zakona
€. 101/2000 Sb. spravni organ prvniho stupné uvedl, Ze skutkova podstata spravniho
deliktu odpovidajici poruSeni této povinnosti je formulovana jako odpovédnost za
nasledek. S odkazem na judikaturu Nejvy$Siho spravniho soudu spravni organ
prvniho stupné nasledné konstatoval, Ze povinnost vyjadifena v § 13 odst. 1 zakona
€. 101/2000 Sb. spociva vtom, ze spravce osobnich udaji musi zajistit vhodna
bezpe€nostni opatfeni, tj. je povinen takova opatfeni nejen pfijmout, ale i realizovat
v praxi. V pfipadé, kdy zakonem pfedvidany nasledek jiz nastal (tj. v tomto pfipadé
neopravnéna osoba ziskala v dusledku nedostateCného zabezpecleni pristup
k osobnim udajiim klientld Ucastnika Fizeni), je dle spravniho organu prvniho stupné
nepochybné, Ze doslo ke spachani spravniho deliktu a zbyva pouze posoudit, zda je
na misté aplikovat libera¢ni divod dle § 46 odst. 1 zakona ¢. 101/2000 Sb.

Co se tyCe uplatnéni zminéné liberace, spravni organ prvniho stupné uvedl, Ze zde
pfechazi povinnost tvrzeni a dikazni bfemeno na uCastnika fizeni, ktery musi
navrhovat dikazy k prokazani spinéni podminek pro uplatnéni liberace. Ugastnik
fizeni vSak zadné tvrzeni €i navrh na doplnéni dokazovani nepfedlozil. Spravni organ
prvniho stupné soucasné konstatoval, Ze sohledem na zji§téné okolnosti —
tj. zpracovani osobnich udajl v prostfedi internetu — jsou rizika ztraty a zneuziti
osobnich udaji mnohem vyS$si a ucastnik fizeni tak byl povinen tato rizika fadné
vyhodnotit a minimalizovat je. Spravni organ prvniho stupné tak neshledal zadny
ddvod pro pouziti § 46 odst. 1 zakona ¢. 101/2000 Sb.

Pfi stanoveni vySe sankce spravni organ prvniho stupné hodnotil zejména pocet
dotéenych subjektd udaju (klientl ucastnika fizeni) a charakter osobnich udajad, které
ziskala neznama tfeti osoba. Dle spravniho organu prvniho stupné tak doslo
k zavaznému zasahu do prava na soukromi téchto osob, nebot zde vzniklo znacné
riziko zneuziti odcizenych osobnich udaja.

Rozhodnuti spravniho organu prvniho stupné 2zn.SPR-1375/10-48 ze dne
24. kvétna 2010 bylo ucastniku Fizeni doruceno 2.cCervna 2010 a dne
17. Cervna 2010 byl Ufadu dorucen rozklad proti tomuto rozhodnuti.

V podaném rozkladu u€astnik fizeni nejprve namitd, ze spravni organ prvniho stupné
nespravné vyhodnotil charakter odpovédnosti za poruseni § 13 odst. 1 zakona
€. 101/2000 Sb. jako odpovédnost za nasledek, tj. absolutni odpovédnost bez
moznosti liberace. Tuto interpretaci povazuje ucCastnik fizeni za nezakonnou, resp.
v rozporu s ustavnimi principy pro uplatnéni statni moci. Dle nazoru ucastnika Fizeni
je obsahem citovaného ustanoveni povinnost spravce osobnich udaji vynalozit
veSkeré mozné usili na to, aby byla pfijata takova opatfeni, aby nemohlo dojit
k neopravnénému ¢i nahodilému pfistupu k osobnim udajim. Posouzeni pinéni této
povinnosti pak spocCiva ve vyhodnoceni, zda spravce takova opatfeni pfijal nebo
nepfijal, nikoli vtom, zda doSlo k neopravnénému pfistupu k osobnim udajam.
Pozadavek, aby spravce osobnich udaju zajistii bezpe€nost osobnich udaju za
kazdych okolnosti, jde dle uclastnika fizeni nad ramec zakona a je objektivné
nesplnitelny. V této souvislosti uc€astnik fizeni namita, Ze spravni organ prvniho
stupné se prokazovanim pfijeti vhodnych opatfeni viibec nezabyval. Ugastnik fizeni
dale uvadi, ze k pfistupu k osobnim udajim doSlo v dusledku trestného Cinu treti
osoby, za ktery nemulze nést odpovédnost.
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Soucasné ucCastnik fizeni namita, ze spravni organ prvniho stupné se nezabyval
puvodem zprav zaslanych klientdm ucastnika fizeni, ani identitou osob, které zaslaly
Ufadu své stiznosti. Tento postup je dle uc€astnika fizeni v rozporu s § 3 spravniho
fadu.

Dale ucastnik fizeni zpochybhuje, Zze by vibec doSlo k neopravnénému pristupu
k osobnim dajim jeho klientd. Ugastnik fizeni nevyluéuje, Ze mohlo dojit k pfistupu
do jeho databazi — tyto databaze v§ak neobsahuji osobni Udaje klientd, ale pouze ID
klienta, heslo v zaSifrované podobé a nazev domeény klienta. Zpravy zaslané
neznamou osobou klientdm uc€astnika Fizeni pfitom obsahuji kombinaci informaci
ziskanych z rGznych zdroja, byly zaslany i na adresy osob, které nejsou a nebyly jeho
klienty (coz doklada vytiskem zprav elektronické posty zaslanych tfemi osobami),
a ani svou strukturou neodpovidaji databazi ucastnika fizeni. V této souvislosti
ucastnik fizeni odkazuje na vyjadieni odbornika, které pfilozZil k podanému rozkladu.

V pfedlozeném vyjadreni (analyze) dochazi autor, Ing. M. M., Ph.D., na zakladé
podkladl poskytnutych uc€astnikem fizeni k zavéru, ze obsah zprav elektronické
posty zaslanych klientdm ucastnika Fizeni neznamou osobou a struktura databazi
ucCastnika fizeni nejsou totozné, tedy ze data ze zprav elektronické posty pochazeji
z jiného informacniho zdroje, nez jsou databaze ucastnika fizeni.

Ugastnik fizeni dale spekuluje o moznosti, Ze zaslani predmétnych zprav
elektronické posty mize byt disledkem koordinované €innosti smérujici k poSkozeni
uCastnika fizeni (coz doklada vytiskem Casti diskuze z prostfedi internetu). A dale
popisuje, jakym zpusobem jsou osobni udaje, které zpracovava, zabezpeceny.
Konkrétné uvadi, Zze informace o klientech uchovava na vyhrazeném serveru,
k némuz je pfistup uskuteChovan prostfednictvim protokolu https a je podminén
individualnim opravnénim pro kazdou z aplikaci. Server je fyzicky umistén
v uzamcené skfini v datovém centru spoleCnosti Master Internet, s.r.o., s niz ma
ucastnik fizeni uzavienou smlouvu o poskytovani telekomunikacnich sluzeb, jejiz
kopii pfilozil k rozkladu. Se zaméstnanci, ktefi maji pfistup k osobnim udajum, byla
uzaviena smlouva o zachovani mi€enlivosti o davérnych informacich — kopie téchto
smluv také tvofi pfilohu rozkladu.

Zavérem svého rozkladu ucCastnik Fizeni konstatuje, Ze jeho procesni pasivita
(zpusobena technickou chybou spocivajici ve vypadku zasilani informaci o doruceni
zpravy do datové schranky) neméni nic na povinnosti spravniho organu prvniho
stupné postupovat tak, aby byl zjistén stav véci, o kterém nejsou dlvodné
pochybnosti. Ugastnik fizeni proto navrhuje, aby pfedseda Ufadu napadené
rozhodnuti zrusil.

Na zakladé podaného rozkladu odvolaci organ pfezkoumal napadené rozhodnuti,
vCetné celého spisového materialu, jakoz i proces, ktery vydani napadeného
rozhodnuti pfedchazel, a dospél k nasledujicim zavérim.

Odvolaci organ pfedné konstatuje, Ze vychodiska spravniho organu prvniho stupné,
dle kterych jsou informace o klientech ucastnika fizeni osobnimi udaji ve smyslu § 4
pism. j) zakona €. 101/2000 Sb. a na ucastnika fizeni je tak nutno pohliZet jako na
spravce osobnich udaja dle § 4 pism. j) tohoto zakona, ktery za zpracovani osobnich
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udaji plné odpovida, povazuje za spravna a odpovidajici zjiSténému skutkovému
stavu. Na ucastnika fizeni se tedy nepochybné vztahuje také povinnost zabezpecit
jim zpracovavané osobni udaje mj. proti neopravnénému ¢i nahodilému pfistupu, jak
pozaduje § 13 odst. 1 zakona €. 101/2000 Sb.

Ze znéni § 13 odst. 1 zakona €. 101/2000 Sb. je zfejmé, Zze obsahem této povinnosti
je vyhodnoceni rizik spojenych se zpracovanim osobnich Udaju (a to jak s ohledem
na charakter téchto udaju, tak i s ohledem na veskeré relevantni okolnosti, v€etné
pouzitych prostfedkl zpracovani, specifika ¢innosti spravce apod.) a pfijeti opatfeni,
ktera tato rizika v maximalni mozné mifre eliminuji. Nedilnou soucasti této povinnosti
je i provedeni vdech nezbytnych opatfeni do praxe, tj. nestaci pouze formalini pfijeti,
ale je vyZadovana i dusledna realizace, v€etn& kontroly dodrZovani zvolenych
opatfeni a jejich efektivity. Pokud spravce osobnich Udajl néktery z téchto aspektl
nezohledni a zpracovava osobni udaje v situaci, kdy hrozi riziko jejich zneuziti Ci
ztraty apod., dopousti se spravniho deliktu spocivajiciho v poruseni § 13 odst. 1
zakona €. 101/2000 Sb. K naplnéni skutkové podstaty spravniho deliktu dle § 45
odst. 1 pism. h) zakona ¢&. 101/2000 Sb. tak postaci jiz vznik stavu, kdy jsou osobni
udaje vystaveny riziku ztraty nebo zneuziti, aniz by k jejich ztraté ¢i zneuziti skute¢né
doslo.

Z uvedeného je zfejmé, Ze odpovédnost za poruSeni §13 odst. 1 zakona
€. 101/2000 Sb. je konstruovana jako odpovédnost za nasledek (ij. bez ohledu na
zavinéni) s moznosti liberace dle §46 odst. 1 zakona ¢&. 101/2000 Sb. Toto je
vyslovné uvedeno i v napadeném rozhodnuti a neni tedy pravdou, Ze by spravni
organ prvniho stupné pokladal tuto odpovédnost za absolutni bez moznosti liberace,
jak uvadi ucastnik Fizeni ve svém rozkladu. Spravce osobnich udaju tedy odpovida
jiz za to, Ze osobni Udaje jsou zpracovavany pouze za stavu, kdy byla pfijata
a provedena veSkera mozna bezpecnostni opatreni, nikoli az v pfipadé, kdy dojde
k neopravnénému pfistupu nebo ke ztraté osobnich udaja.

V situaci, kdy k neopravnénému pfistupu, ke ztraté €i ke zneuZiti dat jiz doSlo, ma se
v souladu se znénim § 13 odst. 1 a § 45 odst. 1 pism. h) zakona &. 101/2000 Sb. za
to, Ze pfijata a realizovana opatfeni nebyla dostate¢na, nebot zjevné nezabranila
pfistupu neopravnéné osoby k osobnim datdm, pfip. jejich zneuziti. Vzhledem
k tomu, Ze takto absolutné formulovana odpovédnost by byla nedivodné pfisna,
nebot’ jsou situace, které nelze predvidat, resp. kterym nelze zcela predchazet
(napf. lidské selhani ¢i umysiné jednani v rozporu s pravidly ¢i zakonem anebo vis
maior), obsahuje zakon ¢&. 101/2000 Sb. ve svém § 46 odst. 1 liberacni ustanoveni,
dle kterého Ize spravce odpovédnosti za spravni delikt zprostit v pfipadé, kdy
prokaze, ze k poruseni zakona ¢. 101/2000 Sb. doSlo pravé za okolnosti, které
nemohl pFedvidat, resp. nemohl zcela eliminovat. Odvolaci organ povaZuje za
podstatné, ze dle dikce § 46 odst. 1 zakona €. 101/2000 Sb. spravni delikt jiz nastal,
tj. byly naplnény vSechny znaky skutkové podstaty, a za splnéni zde uvedenych
podminek z néj pouze neni pro spravce vyvozovana odpovédnost (tj. sankce).

V této souvislosti je dale nutno zduraznit, Ze § 46 odst. 1 zakona ¢. 101/2000 Sb.
jednoznacné prenasi dikazni bfemeno na spravce, ktery je povinen prokazat své
tvrzeni, Ze okolnosti, které vedly k poruSeni zakona, nemohl pfi vynaloZeni
vesSkerého (tj. objektivné mozného) usili pfedvidat Ci jim zabranit. Citované
ustanoveni tak zcela jednoznacné neponechava prostor pro vlastni ukony spravniho
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organu, ¢imz pro tento pfipad zaklada vyjimku z obecného pravidla dle § 3 spravniho
fadu (ktery ostatné s jinym postupem v pfipadé, Ze tak stanovi zvlastni zakon,
vyslovné pocita).

Jestlize je tedy naplnéni skutkové podstaty spravniho deliktu prokazano, coz je
vzhledem k obsahu povinnosti dle § 13 odst. 1 zakona €. 101/2000 Sb. v pfipadé,
kdy jiz dojde k uniku osobnich udaju, zcela nepochybné, je pIné na spravci osobnich
udajl, aby tvrdil, Ze nalezita opatfeni pfijal a provedl, a toto své tvrzeni také dolozil.

V tomto pfipadé byl ucastnik fizeni az do vydani napadeného rozhodnuti necinny,
aCkoli mu prokazatelné bylo doruCeno jak oznameni o zahajeni Fizeni, tak
i vyrozumeéni o moznosti seznamit se s podklady rozhodnuti, pfiCemz byl soucasné
vzdy poucen o svych pravech. Spravni organ prvniho stupné dorucoval v souladu
s pfislusnymi pFedpisy prostfednictvim informaéniho systému datovych schranek
(dale jen ,ISDS®) a mél opravnéné za to, ze ucastnik fizeni zaslané pisemnosti
obdrzel a rozhodl se sva prava v fizeni neuplatnit. V takové situaci nebyl spravni
organ prvniho stupné povinen, resp. ani opravnén, jakkoli nahrazovat procesni
pasivitu uCastnika fizeni, pfedjimat jeho moznou obhajobu a doplhovat v tomto
smyslu dokazovani, které povazoval za dostacujici k vydani rozhodnuti. Stejné tak
nemohl spravni organ prvniho stupné predvidat ani jakkoli zohlednovat, Ze na strané
ucastnika fizeni mélo dle jeho tvrzeni dojit k vypadku zasilani informaci o doru€eni
pisemnosti prostfednictvim ISDS, nebot pisemnost je doruCena pfihlaSenim
odpovédné osoby do datové schranky anebo uplynutim 10 dni od dodani do datové
schranky, nikoli zaslanim informace o tomto dodani mimo ISDS. Je povinnosti
uCastnika fizeni zajistit, aby opravnéné osoby obsah datové schranky pravidelné
sledovaly, v opacném pfipadé musi nést dusledky takového opomenuti v podobé
doru€ovani na zakladé uvedené fikce.

Odvolaci organ dale konstatuje, Zze i v posuzovaném pfipadé lze teoreticky uvazovat
o aplikaci ustanoveni § 46 odst. 1 zakona €. 101/2000 Sb., a to napf. v pfipadé, kdy
by utok hackera probéhl doposud neznamym zplsobem, nebo zpusobem, proti
kterému nebylo mozné se s ohledem na neustaly vyvoj technologii uc€inné branit,
anebo v pfipadé, kdy by i pfes veSkera organizacni a technicka opatfeni doslo
k uniku dat napf. v dusledku nezakonného jednani zaméstnance ucastnika Fizeni Ci
jiné osoby opravnéné s udaji nakladat. Vyrok spravniho organu prvniho stupné, Ze
v pfipadé informacnich systému (databazi) napojenych na internet je nutno
pozadovat absolutni zajiSténi ochrany dat, proto nelze dle odvolaciho organu
povazovat za odmitnuti moznosti posupovat v této oblasti podle § 46 odst. 1 zakona
€. 101/2000 Sb. Odvolaci organ je vSak toho nazoru, Ze pfi zpracovani osobnich
udaju pomoci vypocetni techniky, obzvlasté pokud jde o systémy dostupné
prostfednictvim internetu, je nutno v souladu s § 13 odst. 1 zadkona ¢. 101/2000 Sb.
pozadovat maximalni uroven bezpecnostnich opatfeni, zohlednujici mj. aktualni,
znamé moznosti utokd. Tam, kde to Ize, je potom na misté v ramci bezpecnostnich
opatfeni trvat na uplném oddéleni databazi obsahujicich osobni udaje od vefejnych
siti, pravé s odkazem na fakt, ze vzdy hrozi riziko ztraty (a pfipadného zneuziti)
téchto dat. V pfipadé zakazniku Ci klientu je pfitom zjevné, Zze uchovavani databaze
s jejich osobnimi udaji mimo prostfedi internetu neni nepfiméfeny Ci nerealizovatelny
pozadavek, pficemz mira ochrany osobnich udaju se v dusledku oddéleni takové
databaze od a priori rizikového prostfedi internetu vyrazné zvysuje.
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Odvolaci organ se dale zabyval tim, zda v daném pfipadé bylo prokazano v mife
pozadované v § 3 spravniho fadu, ze ke ztraté osobnich udaju doslo, a to na strané
ucastnika Fizeni. V tomto sméru povazuje odvolaci organ za podstatné, ze soucasti
spisového materialu je mimo jiné zprava ze dne 10.unora 2010 zaslana
elektronickou postou jednomu ze stézovateld (M. B.), ve které ucastnik fizeni
jednoznacné potvrzuje, Ze dne 19.ledna 2010 dosSlo k utoku hackera na jeho
databazi, po které ménil pristupova hesla. SouCasné uc€astnik fizeni sdéluje, ze
béhem utoku doslo k uniku dat klientl z jeho databaze. Ve spise tohoto fizeni je dale
zalozeno sdéleni ucCastnika fizeni zaslané klientim, ktefi byli osloveni hackerem,
v niz uCastnik fizeni informuje, Ze klienti mohou obdrzet nevyzadané obtézujici
e-maily stim, Ze se stale jedna o dusledky incidentu (Utoku hackera) ze dne
19. ledna 2010. Obdobné i ve své tiskové zpravé ze dne 22. ledna 2010 (umisténé
na adrese http://owebu.bloger.cz/_/vyjadreni-spolecnosti-banan-s-r-o-k-utoku-
hackera-tiskova-zprava) ucastnik fizeni informuje o tom, Zze dne 19. ledna 2010 doSlo
k utoku hackera.

Pro posouzeni skutkového stavu véci je dale podstatné, ze Ufad obdrzel 7 podnét,
v nichz stézovatelé shodné prohlasuji, ze jim ze strany neznamé treti osoby byly
zaslany osobni udaje, které poskytli u€astniku fizeni v souvislosti se smluvnim
vztahem, ktery s nim uzavfeli. Obsahem zprav, které stézovatelé od hackera
obdrzeli, je pfitom i ID klienta a heslo pfidélené ucastnikem fizeni — pfinejmensim
tyto informace, jejichz pravost ostatné nepopfel ani UCastnik Fizeni, pfFitom
nepochybné nelze dohledat ve verejné dostupnych zdrojich. V kombinaci s dalSimi
osobnimi Udaji stéZovatell je potom zjevné, Zze zdrojem rozeslanych osobnich udajl
musi byt databaze uc€astnika fizeni. Tento fakt potvrzuje i vySe uvedené sdéleni
UCastnika fizeni, Zze v navaznosti na utok hackera byl nucen zménit pfistupova hesla
jednotlivych klientd.

Odvolaci organ tak na zakladé uvedenych skute€nosti dospél k totoznému zavéru,
jako spravni organ prvniho stupné, tedy ze osobni udaje zpracovavané ucastnikem
fizeni byly odcizeny neznamou osobou, nebot obsah spisového materialu
predstavuje ve vzajemnych souvislostech dostateény podklad pro tento zaveér.
S ohledem na vySe uvedené je potom nutno konstatovat, Ze uc€astnik Fizeni tyto
osobni udaje v rozporu s § 13 odst. 1 zakona ¢. 101/2000 Sb. fadné nezabezpedil,
pfiCemz neprokazal, ze by ke ztraté dat doSlo v disledku jednani €i udalosti, kterym
nemohl i pfes vynalozeni veSkerého usili predejit.

K argumentiim uc€astnika fizeni uvedenym v rozkladu Ize dale dodat, Ze osobnim
udajem ve smyslu §4 pism. a) zakona ¢&.101/2000 Sb. se nerozumi pouze
identifikacni Uudaje (jméno, pfijmeni, datum narozeni apod.), ale jakakoli informace
tykajici se konkrétni fyzické osoby, tedy vcetné ID klientl, hesla a nazvu domény.
Tyto udaje navic ucastnik Fizeni zpracovava spole¢né s dalSimi identifikacnimi daty,
pficemzZ z hlediska zakona €. 101/2000 Sb. je nepodstatné, zda se tak déje v ramci
téze Ci jiné databaze (resp. ,navazujici tabulky z databaze” jak je uvedeno v analyze
predlozené ucCastnikem Fizeni). Ve vztahu ke vSem témto informacim je pfitom
ucastnik fizeni povinen zajistit bezpecnost dle § 13 odst. 1 zakona &. 101/2000 Sb.
Odvolaci organ dale konstatuje, Ze zavaznost posuzovaného deliktu nelze
bagatelizovat tim, ze méla byt odcizena pouze zaSifrovana hesla spolu s ID klienta
a oznacenim domény (byt dle skutkovych zjisténi byly odcizeny i dalSi udaje). Je
treba si uvédomit, Ze tato data umoznuji pfistup k produktim, které jsou pfedmétem
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obchodu, a Ze odcizeni hesel je s ohledem na mozné dopady (v€etné mozného
ziskani a zneuziti dalSich osobnich dat) nutno povazovat za velmi zavazné, a to
i pfesto, Zze hesla byla v zasifrované podobé&, nebot Ize dlivodné pfedpokladat, ze
tuto Sifru je mozné prolomit.

Dale Ize uvést, Ze odpovédnost za spravni delikt spravce osobnich udajli nelze
zaménovat s odpovédnosti fyzické osoby za trestny &in. Skute€nost, Ze k odcizeni
osobnich udaja doslo v dusledku trestného €inu neznamého pachatele, nezprostuje
ucastnika fizeni odpovédnosti za poruSeni povinnosti stanovené v § 13 odst. 1
zdkona &.101/2000 Sb. Ugastnik Fizeni nese odpovédnost za to, Ze Fadnym
zpusobem nezabezpedil osobni udaje mj. pravé proti pfipadnému Utoku pachatele
trestného Cinu, nikoli za tento (cizi) trestny €in.

Co se tyCe analyzy, kterou ucastnik Fizeni predloZzil souCasné s rozkladem, odvolaci
organ konstatuje, ze z tohoto dokumentu vyplyva pouze to, Zze ucastnikem fizeni
zvolena osoba ur€itym zplsobem posoudila dokumenty, které ji byly predlozeny
ucastnikem fizeni. Pfitom nelze zjistit, zda byla k posouzeni pfedloZzena struktura
databaze ucastnika fizeni v podobé pred utokem hackera, ani zda byly pfedlozeny
veskeré relevantni podklady. Pfedmétnou analyzu proto nelze povazovat za dukaz,
ktery by jakkoli zpochybrioval obsah podkladu, které vedly k vydani napadeného
rozhodnuti, anebo vyvracel zavéry spravniho organu prvniho stupné. Z obsahu
analyzy dle odvolaciho organu naopak vyplyva, ze struktura databaze ucastnika
fizeni je témér totozna se strukturou dat ve zpravach zaslanych stézovatelim
neznamou osobou. Jestlize z bodu 2. 2. této analyzy jednoznacné vyplyva, ze
zakladni data ve struktufe databaze ucCastnika fizeni spolu s daty v navazujici
tabulce ve vyznamné mife odpovidaji struktufe zprav popsané v bodu 2. 1. analyzy,
je zaveér, ke kterému autor analyzy doSel (tedy, Ze oba podklady vykazuji znaéné
rozpory) zcela nelogicky. Odvolaci organ proto povazuje tuto analyzu za Cisté
ucelovou a z hlediska dokazovani v tomto fizeni irelevantni.

K namitce Uéastnika fizeni, ze Ufad nijak nezjistoval identitu st&Zovatell, odvolaci
organ konstatuje, ze Ufad je na zakladé § 29 odst. 1 pism. ¢) zakona &. 101/2000 Sb.
povinen pfijimat a vyfizovat i anonymni podani, resp. podani stéZovatell, jejichz
identita neni zcela zjevna, pokud ztéchto podnétl vyplyva dostatek informaci
k zavéru, Ze v daném pfipadé mohl byt porusen zakon ¢&. 101/2000 Sb. V tomto
pripadé stézovatelé, jejichz podnéty byly zahrnuty do tohoto spravniho Fizeni,
s Uradem dale komunikovali a poskytovali doplfiujici podklady a informace ke svému
podnétu (vCetné zprav elektronické posty, které obdrzeli od uc€astnika fizeni na svou
elektronickou adresu, shodnou s tou, kterou pouzili pro komunikaci s Ufadem).
SkuteCnost, Ze urcita osoba komunikuje prostfednictvim elektronické posty, sama
o0 sobé& nemUize vést k zavéru, ze tato osoba neexistuje, resp. ze jeji tvrzeni jsou
a priori nepravdiva. Stejné tak povazuje odvolaci organ za nepodlozené spekulace
ucastnika Fizeni, Ze by se jednalo o koordinovany utok na uc€astnika fizeni, ostatné
ani tento fakt by ucastnika fizeni nezbavoval povinnosti dle § 13 odst. 1 zakona
¢. 101/2000 Sb., resp. dikazniho bfemene dle § 46 odst. 1 tohoto zakona.

Dale k tvrzeni ucastnika Fizeni, Ze zpravu elektronické posty obdrzely i osoby, které
nejsou a nikdy nebyly jeho klienty, odvolaci organ konstatuje, ze pfedmétem tohoto
fizeni je nezabezpeCeni osobnich udaji 7 konkrétnich osob, které se obratily na
Ufad se svou stiznosti a tvrdi, Ze byly nebo jsou klienty G&astnika fizeni, coz ani
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ucastnik fizeni nepopira. To, zda bylo obdobné sdéleni zaslano i jinym osobam,
a zda tyto osoby byly nebo nebyly klienty ufastnika fizeni, neni pro toto fizeni
podstatné. V této souvislosti je vSak dle odvolaciho organu nutno poznamenat, Ze
uvedené tvrzeni ucastnika fizeni (které doklada vytiskem zprav elektronické posty od
3 osob, které reaguji na sdéleni u¢astnika neznamého obsahu a zjevné odmitaji, ze
by byly s u€astnikem Fizeni ve smluvnim vztahu), mize naopak indikovat poruseni
dalSi z povinnosti stanovenych zakonem ¢&. 101/2000 Sb., konkrétné povinnosti
zpracovavat pouze presné osobni udaje podle § 5 odst. 1 pism. c) tohoto zakona.
Jestlize byly databaze ucastnika Fizeni predmétem utoku hackera, je dle odvolaciho
organu velmi pravdépodobné, Ze doSlo ke ztraté vSech osobnich udaji zde
uchovavanych, nikoli pouze nékolika klientd. Fakt, Ze sdéleni tohoto hackera
nasledné obdrzely i osoby, které nikdy v kontaktu s uc€astnikem fizeni byt nemély,
naznacuje, ze ucastnik fizeni mohl ve svych databazich spolu s osobnimi udaji
skute¢nych klientd zpracovavat nepfesny (nespravny) udaj o kontaktni adrese
elektronické posty. V takovém pfipadé by v disledku nezabezpeceni databaze
a odcizeni dat doSlo ke zpfistupnéni osobnich udaju nejen pachateli utoku, ale
i dalSim osobam, ¢imz by se zavaznost deliktu ucCastnika fizeni nepochybné
zvySovala.

K pInéni dalSich povinnosti dle zakona €. 101/2000 Sb. je dale nutno uvést, Ze dle
tvrzeni nékterych stéZzovatell se jednalo nikoli o stavajici, ale o byvalé klienty, jejichz
smluvni vztah s u€astnikem fizeni jiz skongil. V souladu s § 5 odst. 1 pism. e) zakona
€. 101/2000 Sb. je pfitom povinnosti spravce osobni udaje, které jiz nejsou nezbytné,
dale nezpracovavat (neuchovavat). Po skon€eni smluvniho vztahu je v souladu
s citovanym ustanovenim mozné zpracovavat osobni udaje jesté po kratkou dobu
nezbytnou pro vypofadani veSkerych zavazkl, nasledné je vSak nutno udaje
zlikvidovat. Uchovavani osobnich udaja byvalych klientl i poté, co byl smluvni vztah
ukonCen, a zadné zavazky nepretrvavaji, by bylo v rozporu s povinnosti stanovenou
v § 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb.

Zavérem lze uvést, Ze k popisu zabezpeceni osobnich udaji podanému v rozkladu,
resp. k pfilozenym podkladim, odvolaci organ nemulze s odkazem na § 82 odst. 4
spravniho fadu pfihlizet, nebot se nepochybné nejedna o skute¢nosti a dikazy, které
by ucCastnik fizeni nemohl uplatnit dfive nez v ramci odvolaciho fizeni. Tvrzeni
ucastnika fizeni o tom, Ze se o doruceni pisemnosti v fizeni pfed spravnim organem
prvniho stupné nedozvédél, nema na aplikaci uvedené zasady koncentrace fizeni
Zadny vliv.

Odvolaci organ nicméné povaZzuje za vhodné uvést, Ze u€astnikem fizeni pfedlozené
dikazy jsou ve vztahu k pfedmétu tohoto fizeni, kterym je absence dostatecnych
bezpecCnostnich opatfeni ve vztahu k odcizeni dat neznamou osobou, irelevantni. Ze
smlouvy se spoleCnosti Master Internet, s.r.o. vyplyva, Ze tato spole¢nost poskytuje
uCastniku fizeni pronajem serveru umisténého v jejich prostorach. Predlozena
smlouva vsak nijak nedoklada, jaka bezpecnostni opatfeni (technicka ¢i organizaéni)
spole€nost Master Internet, s.r.o., pro u€astnika fizeni zajiStuje. Tvrzeni u€astnika
fizeni o pouzivani protokolu https nebo o individualnim opravnéni jednotlivych osob,
pfip. o0 organizaCnich opatfenich pfijatych spole¢nosti Master Internet, s.r.o.
(umisténi serveru v uzamcéené mistnosti, omezeny pristup osob) smlouva s touto
spoleCnosti tedy nijak nepotvrzuje. Co se ty€e smluv se zaméstnanci ucastnika
fizeni, je namisté opét zopakovat, Ze k odcizeni osobnich udaji doSlo utokem
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zvenci, nikoli v disledku jednani nékterého ze zaméstnancu pfi plnéni jeho pracovni
Cinnosti. Smlouvy se zaméstnanci tak opét nijak nedokladaji, Zze v dobé utoku pfijal
ucastnik Fizeni veSkera opatfeni, aby odcizeni dat touto cestou predesel. SouCasné
je nutno poznamenat, Zze povinnost miCenlivosti o osobnich udajich a o pfijatych
bezpecnostnich opatfenich vznika zaméstnancim kazdého spravce osobnich udaju
pfimo na zakladé § 15 zakona €. 101/2000 Sb., a neni proto nezbytné ji smluvné
upravovat. Posledni z pfiloh rozkladu, z hlediska tématu i zdroje blize neurcitelny,
vytazek z internetové diskuze &i blogu, nedoklada dle odvolaciho organu vibec nic,
nez ze se blize neuréena osoba vyjadfuje k zajmu ucastnika fizeni o jednu konkrétni
doménu a blog.

Odvolaci organ tedy konstatuje, ze predloZzené podklady nijak nedokazuji tvrzeni
ucastnika fizeni o tom, Ze vzdy Ffadné plnil svou povinnost vyjadienou v § 13 odst. 1
zakona €. 101/2000 Sb., naopak obsahem se jedna o zcCasti irelevantni a z€asti
ucelové materialy.

Na zakladé vSech vySe uvedenych skuteCnosti rozhodl odvolaci organ tak, jak je
uvedeno ve vyroku tohoto rozhodnuti.

Pouceni:  Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zakona
€. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisl, nelze
odvolat.

Praha 10. srpna 2010

otisk uredniho razitka

RNDr. Igor Némec
predseda
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