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Zn. SPR-1375/10-48
ROZHODNUTI

Ufad pro ochranu osobnich udaijt, jako pfislusny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, § 2 odst. 2 a §46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakonu, rozhodl dne 24. kvétna 2010
takto:

Je prokazano, ze ucastnik fizeni: spoleCnost banan s.r.o., se sidlem Slavikova
1744/22, 708 00 Ostrava, ICO: 26867257, tim, Ze nezajistil, aby se na prelomu roku
2009 a 2010 neznama neopravnéna osoba neseznamila a neodcizila osobni udaje
klientl, a to A. P. v rozsahu id klienta, jméno a pfijmeni a e-mail, V. K. v rozsahu id
klienta, heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a datum narozeni, D.
R. v rozsahu id klienta, heslo, jména a pfijmeni, e-mail, adresa a datum narozeni, M.
B. v rozsahu id klienta, heslo, jméno a pfijmeni, adresa, datum narozeni a e-mail, Z.
M. v rozsahu id klienta, heslo, e-mail a datum narozeni, J. S. v rozsahu id klienta,
heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a datum narozeni, a M. P.
v rozsahu id klienta, heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a datum
narozeni,

porusSil povinnost stanovenou v 13 odst. 1 zakona €. 101/2000 Sb., tedy povinnost
pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému
pFistupu k osobnim adajim, k jejich zméné, zniCeni ¢&i ztraté, neopravnénym
prenostm, Kk jejich jinému neopravnénému zpracovani, jakoz i kjinému zneuziti
osobnich udajq,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zadkona ¢. 101/2000 Sb.,
nebot' nepfijal nebo neprovedl opatfeni pro zajisténi bezpeclnosti zpracovani
osobnich udaji, za coz se mu v souladu s § 45 odst. 3 zakona ¢&. 101/2000 Sb.
uklada
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pokuta ve vysi 35.000 K&
(slovy ftficet pét tisic korun €eskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady Fizeni ve vysi
1.000 K¢,

oboji splatné do 30 dnG ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim prevodem na ucet vedeny u CNB, C¢.U. 3754-5825001/0710,
variabilni symbol ICO ucastnika Fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni pro podezieni ze spachani spravniho deliktu podle §45 odst. 1
pism. h) zakona &. 101/2000 Sb. bylo zahajeno oznamenim Ufadu pro ochranu
osobnich udaja, které bylo ucastniku fizeni, spole€nosti banan s.r.o., doru¢eno dne
8. dubna 2010. Podkladem pro zahajeni fizeni byly stiznosti doruéené Ufadu pro
ochranu osobnich udaju.

Ze spisového materialu (obsahu stiznosti a jejich pfiloh) je zfejmé, Ze v mésici lednu
2010 obdrzeli klienti (byvali i sou€asni) u€astnika fizeni zpravu od neznamé osoby
(hackera), ktera obsahovala jejich osobni udaje, které sdélily ucastnikovi Fizeni
v souvislosti se vzajemnym smluvnim vztahem. Timto zpusobem ziskala tfeti osoba
prokazatelné osobni udaje A. P. v rozsahu id klienta, jméno a pfijmeni a e-mail, V. K.
v rozsahu id klienta, heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a datum
narozeni, D. R. v rozsahu id klienta, heslo, jména a pfijmeni, e-mail, adresa a datum
narozeni, M. B. v rozsahu id klienta, heslo, jméno a pfijmeni, adresa, datum narozeni
a e-mail, Z. M. v rozsahu id klienta, heslo, e-mail a datum narozeni, J. S. v rozsahu id
klienta, heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a datum narozeni, a
M. P. vrozsahu id klienta, heslo, jméno a pfijmeni, e-mail, adresa, telefonni Cislo a
datum narozeni. K tomuto neopravnénému pristupu pfitom doslo ze strany neznamé
osoby opakované.

Ugastnik Fizeni je ve smyslu § 4 pism. j) zakona &. 101/2000 Sb. spravcem osobnich
udaju svych soucasnych i byvalych klientu a jako takovy je povinen dodrzovat
veskeré povinnosti stanovené zakonem ¢. 101/2000 Sb., v€etné povinnosti vyjadfené
v § 13 odst. 1 tohoto zakona. Podle tohoto ustanoveni je spravce osobnich Udajl
povinen pfijmout takova opatieni, aby nemohlo dojit k neopravnénému pfistupu
k osobnim Udajum, resp. k jejich neopravnénému zpracovani.

Povinnost dle § 13 odst. 1 zakona &. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zdkona ¢. 101/2000 Sb.
(neopravnénému pfistupu k osobnim udajim apod.), coz je v této véci nepochybné,
znamena to, Ze se spravce osobnich udaju dopustil také spravniho deliktu.
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Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pfi¢emz zakon ¢. 101/2000 Sb. upravuje v § 46 odst. 1
libera¢ni dlivod, jehoz naplnénim se pachatel spravniho deliktu muze odpovédnosti
zprostit.

Za pfipadnou poté povazuje spravni organ argumentaci Nejvy$siho spravniho soudu
k problematice objektivni odpovédnosti za spravni delikt v rozsudku ¢j. 9 As 36/2007-
59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni liberaéniho
ustanoveni). Spravni organ proto povazuje za vhodné se v souvislosti s citovanym
rozsudkem podrobnéji vyjadfit k naplnéni skutkové podstaty spravniho deliktu dle
§ 45 odst. 1 pism. h) zakona &. 101/2000 Sb. Dle nazoru spravniho organu je pojem
LPrijmout takova opatieni“ v normé ukladajici primarni povinnosti (tj. v § 13 odst. 1
zakona €. 101/2000 Sb.) nutno povazovat za synonymum pojmu zajistit. Oba tyto
pojmy je poté tfeba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich udaju za bezpelnost zpracovani osobnich udaji, tedy za to, Ze se
s osobnimi udaji napf. neseznami Zzadna nepovolana osoba. Jediné tento vyklad je
schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho elementarniho
smyslu a ucelu, kterym je naplnéni prava kazdého na ochranu pfed neopravnénym
zasahovanim do soukromi (viz opét rozsudek NejvyssSiho spravniho soudu ¢j. 9 As
36/2007-59, www. nssoud.cz).

Skutkova podstata spravniho deliktu dle 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.
poté hovofi o nepfijeti nebo neprovedeni opatfeni pro zajiSténi bezpeclnosti
zpracovani. S ohledem na shora uvedeny vyklad § 13 odst. 1 zakona
€. 101/2000 Sb. je poté spravni organ toho nazoru, ze pouziti pojmuU ,nepfijme nebo
neprovede® nic neméni na charakteru odpovédnosti spravce za nesplnéni povinnosti
dle § 13 zakona €. 101/2000 Sb.; uvedeni bezpecnostnich opatfeni v zivot, tak aby
plnila svdj smysl a ucel, nelze jinym zplsobem, nez jejich pfijetim a provedenim,
pficemz tyto dva pojmy dle nazoru spravniho organu soucasné plné pokryvaji a
vystihuji v8echny mozné zplasoby naplnéni ucelu bezpeénostnich opatfeni; jinymi
slovy, s bezpecnostnimi opatfenimi nelze délat nic jiného, nez je pfijmout a provest.
Spravni organ je proto toho nazoru, Zze dikce § 45 odst. 1 pism. h) zakona
€. 101/2000 Sb. nedava ucastnikovi fizeni prostor k tomu, aby prokazovanim svého
preventivniho jednani poprel, Ze k naplnéni skutkové podstaty deliktu doSlo, byl-li
pristup neopravnéné osoby k osobnim udajim nepochybné prokazan.

Ustanoveni § 46 odst. 1 zakona €. 101/2000 Sb. je formulovano tak, Zze uc€astnik
fizeni za spravni delikt neodpovida, jestlize prokaze, Ze vynalozil veskeré usili, které
bylo mozZno pozadovat, aby poruSeni pravni povinnosti zabranil. Posuzovani
naplnéni liberacniho ustanoveni je pfitom zavislé vzdy na konkrétnich okolnostech
daného pfipadu a nelze jej dle nazoru spravniho organu jakkoliv pfedem zobecnit (pfi
soucCasném respektovani limitu vyjadfeného v § 2 odst. 4 spravniho radu).

Spravni organ pfitom povazZuje za nezbytné konstatovat, Ze v pfipadé ustanoveni
§ 46 odst. 1 zakona €. 101/2000 Sb. (a ostatné vSech liberanich ustanoveni) se
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prenasi bifemeno tvrzeni a dikazni bfemeno na ucastnika fizeni a je to on, kdo musi
k prokazani liberace navrhovat dukazy (srov. Mates P. a kolektiv: Zaklady spravniho
prava trestniho, 3. vydani, Praha: C.H. Beck, 2002, str. 12; dale také § 52 spravniho
fadu).

V daném pfipadé ucastnik fizeni zadné naplnéni liberacniho ustanoveni netvrdil ani
zadné dukazy vtomto smyslu nenavrhoval (byt je to dano tim, Ze v pribéhu
spravniho fizeni je mu doruCovano do datové schranky na zakladé tzv. fikce
doruceni; je ovSem povinnosti uCastnika fizeni zajistit si fadné prebirani posty
i prostfednictvim datové schranky jako jednoho, a vjeho pfipadé i jediného a
povinného, komunikaéniho kanalu statniho spravy s nim). Sou€asné lze konstatovat,
Ze v pripadé osobnich udaju v databazich ¢&i jinych informaénich systémech
napojenych a dostupnych prostfednictvim sité internet, je tfeba pozadovat absolutni
zajisténi ochrany udaju, a v daném pfipadé nepostaCi k prokazani liberace ani
pouziti dostupnych a standardnich bezpec€nostnich opatfeni a programd slouzicich
k zabranéni neopravnénému pfistupu do systému, nebot riziko neopravnéného
pristupu pres internet je z povahy této sité mnohem vysSi a kazdy spravce osobnich
udajd s nim musi pocitat a minimalizovat ho (napf. umisténim Udaju v pocitacovém
systému, ktery na sit' internet neni napojen).

Spravni organ tedy na zakladé vySe uvedeného povazuje za prokazané, ze ucastnik
fizeni poruSil svym jednanim povinnost stanovenou v § 13 odst. 1 zakona
¢. 101/2000 Sb.

Pfi stanoveni vySe sankce bylo pfihlédnuto jako k pfitézujici okolnosti zejména ke
skute€nosti, ze k neopravnénému pfistupu k osobnim udajum doslo prokazatelné u 7
osob, souCasné spravni organ pfihlédl k charakteru a rozsahu odcizenych osobnich
udaji a také ke skuteCnosti, ze k tomuto doslo opakované. Spravni organ také
zohlednil, ze kradez osobnich udaji na internetu je zavaznym zasahem do prava na
soukromi dotéenych osob, nebot je spojena se znacnym rizikem jejich zneuziti. Po
zhodnoceni vSech téchto kritérii rozhodl spravni organ o ulozeni sankce pfi dolni
hranici zakonné sazby.

Pfi rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pau8alni ¢astkou nahradu nakladd fizeni ucastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky €. 520/2005 Sb., o rozsahu
hotovych vydajd a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladl fizeni, kterou se stanovi pausalni ¢astka naklad spravniho
fizeni ve vysi 1.000 K¢&.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.
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Pouceni: V souladu s § 152 odst. 1 spravniho fadu Ize u odboru spravnich €innosti
proti tomuto rozhodnuti podat ve IhGté 15 dni ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doru€eno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od
jeho uloZeni na posté. V pfipadé doru€ovani do datové schranky je dnem doruceni
okamzik pfihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den
ode dne dodani rozhodnuti do datové schranky.

Praha, 24. kvétna 2010

otisk
uredniho
razitka

Daniel Pospisil
feditel odboru spravnich Cinnosti
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