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V Praze 15. ¢ervna 2010
Zn. INSP2-3973/07-140

KONTROLNI PROTOKOL

dle zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaji a o zméné nékterych zakond,
ve znéni pozdéjSich predpisl
(dale jen ,zakon ¢. 101/2000 Sb.*)

|. KONTROLNI ORGAN:

Ufad pro ochranu osobnich Gdajt
Pplk. Sochora 27, 170 00 Praha 7
(dale jen ,Urad")

ll. KONTROLUJICI:

Ing. Jan Zapletal - inspektor Ufadu (inspektor fidici kontrolu)
JUDr. Michal Jelinek - povéfeny zaméstnanec Ufadu
[ll. KONTROLOVANY SUBJEKT:

Hlavni mésto Praha
IC: 00064581
Marianské nameésti 2
110 01 Praha 1

zastoupené na zakladé pvlné moci ze dne 1. fijna 2008 Mgr. Martinem Randou, LL. M.,
advokatem, €. osvédcéeni CAK: 09475

IV. MISTO PROVEDENI KONTROLY:

Magistrat HMP, Jungmannova 35/29, 111 21 Praha 1

Provozovna spole¢nosti Haguess, a.s., Délnicka 12, 170 00 Praha 7

Sidlo Dopravniho podniku hlavniho mésta Prahy, Sokolovska 217/42, 190 22 Praha 9
Ufad pro ochranu osobnich Gdajt, Pplk. Sochora 27, 170 00 Praha 7



V. CAS PROVEDENi KONTROLY:

6. srpna 2007 — 15. ¢ervna 2010

VI. PREDMET KONTROLY:

Predmétem kontroly je dodrzovani povinnosti spravce osobnich (dajd, stanovenych

v

zakonem ¢. 101/2000 Sb., se zaméfenim na ochranu osobnich (dajl v souvislosti
s provozem Cipové karty ,Opencard”.

VII. DOKLADY A DOKUMENTY:

1
2.

3.

17.
18.
19.

20.
21.
22.

. Oznadmeni o zahajeni kontroly ze dne 6. srpna 2007, zn. INSP2-3973/07-4.

PIna moc ze dne 14. srpna 2007 — zmocnéni Ing. Martina Trnky, feditele Magistratu

hl. m. Prahy.

Protokol z Ustniho jednani a mistniho Setfeni konaného dne 14. srpna 2007,

zn. INSP2-3973/07-6, v€etné predanych dokumentu:

a) Pokyn ke stanoveni postupl pfi zpracovani, uchovavani, zpfistupnovani
a k ochrané osobnich udaju v podminkach MHMP — pfiloha &. 2 k nafizeni
feditele MHMP ¢&. 2/2002 pro Fizeni a provoz informacniho systému a pocitatové
sit¢ MHMP.

b) Registracni list 37/1029.

c) Smlouva o zpracovani osobnich udaja €. INO/40/05/001298/2007.

d) Provozni fad PCKS, Pracovni postupy — udalosti zivotniho cyklu karty.

E-mail ze dne 19. zafi 2007, zaslani dodate¢nych podkladl, zn. INSP2-3973/07-8.

Nafizeni ustniho jednani ze dne 22. ledna 2008, zn. INSP2-3973/07-9.

Povéreni Ing. Petra Kolbeka, k zastupovani HMP ze dne 5. inora 2008.

Vyzva k dopInéni informaci ze dne 5. bfezna 2008, zn. INSP2-3973/07-10.

Vyjadreni k zadosti o doplnéni informaci ze dne 27. bfezna 2008.

Vyzva k doplnéni informaci ze dne 17. ¢ervna 2008, zn. INSP2-3973/07-12.

. Sdéleni k vyzvé k doplnéni informaci ze dne 1. Cervence 2008.

. Dopis HMP ze dne 2. &ervence 2008 Zadost o zodpovézeni dotaz(.

. Zaznam z jednani konaného dne 6. srpna 2008 — DPHMP.

. Protokol z ustniho jednani a mistniho Setfeni, konaného dne 18. zafi 2008,

zn. INSP2-3973/07-43.

.Pravodni dopis k zaslani protokolu z mistniho Setfeni, ze dne 24. zafi 2008,

zn. INSP2-3973/44.

. Pfipominky k protokolu z Gstniho jednani ze dne 1. fijna 2008 a Zadost o prodlouZeni

lhaty a PIna moc — zmocnéni Mgr. Martina Randy, LL.M, ze dne 1. Fijna 2008.

. Vyjadieni ze dne 10. fijna 2008 k protokolu z ustniho jednani ze dne 18. zafi 2008,

v&etné pfiloh:

a) popis toku osobnich udaju pfi vyuzivani kartové aplikace Parkovani

b) popis toku osobnich udaja pfi vyuzivani kartové aplikace Méstska knihovna

c) popis toku osobnich udaju pfi vyuzivani kartové aplikace Vim, jak fidim

d) znéni smlouvy o zpracovani osobnich udaju uzaviené mezi DPP jako spravcem
a spole¢nosti HAGUESS, a.s. jako zpracovatelem

Zadost o podani vysvétleni, e-mail ze dne 22. prosince 2008, zn. INSP2-3973/07-59.

Zadost o prodlouzeni IhGty na podani vysvétleni, e-mail ze dne 23. prosince 2008.

Zadost o soudinnost, e-mail ze dne 8. ledna 2009, zn. INSP2-3973/07-64, CSAD

Sttedni Cechy.

Informace k zadosti o souginnost, e-mail ze dne 9. ledna 2009, CSAD Stfedni Cechy

Podani vysvétleni k Zadosti, e-mail ze dne 12. ledna 2009.

Vyzva k poskytnuti informaci ze dne 20. ledna 2008, zn. INSP2-3973/07-69.



23.

Pisemné vyjadreni ze dne 30. ledna 2009 k Vyzvé k poskytnuti informaci, zn. INSP2-
3973/07-69,.

24.74dost o poskytnuti soucinnosti, HAGUESS, a.s, ze dne 4. anora 2009, zn. INSP2-

25.

26.
27.

28.

29.

3973/07-71.

Stejnopis dopisu M. U. ze dne 27. ledna 2009 pro MHMP, pfiloha vyjadfeni MHPM ze
dne 9. ledna 2009.

Stejnopis odpovédi DPHMP na dopis M.U., ze dne 30. ledna 2009.

Sdéleni k Zadosti od spole€nosti HAGUESS, a.s., k &.j. INSP2-3973/07-71, ze dne
12. Unora 20009.

Dolozeni smluv o zpracovani osobnich udaju, ze dne 27. Unora 2009:

- Dodatek ¢. 1 ke Smlouvé ¢&. INO/40/05/001298/2007.

- Smouva ¢. INO/40/001388/2007 a dodatek ¢&. 1.

- Smlouva ¢. INO/40/01/001639/2008 a dodatek ¢. 1 a dodatek ¢&. 2.

Kontrolni protokol zn. INSP2-3973/07-78, ze dne 31. bfezna 2010.

30.Z4adost o prodlouzeni lhity k podani namitek, zn. INSP2-3973/07-80, ze dne

31.
32.

33.

34.

35.
36.

37.

21. dubna 2009.

Namitky proti kontrolnimu protokolu &.j. INSP2-3973 ze dne 21. dubna 2009

Namitky proti opatfeni k napravé ulozenému kontrolnim protokolem k &.j. INSP2-
3973/07 ze dne 21. 4. 2009.

Interni sdéleni — pfedlozeni namitek proti kontrolnimu protokolu, zn. INSP2-3973/07-
85, ze dne 24. dubna 2009.

Interni sdéleni — vyjadfeni inspektora k namitkdm Hlavniho mésta Prahy ke
kontrolnimu protokolu zn. INSP2-3973/07-86, ze dne 30. 4. 2009.

Kopie vysvétleni DPHMP zaslané M.U., ze dne 15. 5. 2009.

Rozhodnuti pfedsedy Ufadu o namitkach proti kontrolnimu protokolu ze dne 26.
¢ervna 2009, zn. INSP2-3937/07-92.

Rozhodnuti predsedy Uradu proti opatfeni k napravé uloZenému kontrolnim
protokolem, zn. INSP2-3973/07-93 ze dne 26. Cervna 20009.

38. Vyzva dle § 37, zn. INSP2-3973/07-95, ze dne 27. 7. 2009.

39.

Odpovéd na vyzvu k poskytnuti informaci ze dne 12. srpna 2009, obsahuijici pfilohy:

a) Podminky pro vydavani a vyuzivani karty Opencard

b) Podminky vyuzivani kartové aplikace parkovani

¢) Souhlas se zpracovanim osobnich udaji a poskytnuti informaci a pouceni
o pravech subjektu udaju

d) Informace o zpracovani osobnich udaju a pouceni o pravech subjektu udaju

e) Informacni letak kartoveé aplikace Vim, jak fidim (8 stran)

f) Zadost o vydani karty Opencard

g) Zadost o vydani karty Opencard s kontaktnim &ipem

h) Souhlas se zpracovanim osobnich udaju a poskytnuti informaci a pouceni
o pravech subjektu udaju

i) Zadost o aktivaci aplikace

}) Oznameni o zméné udajl

k) Zadost o vyménu karty Opencard

) Zadost o zmé&nu stavu karty Opencard

m) Zadost o zruSeni karty Opencard

n) PIna moc

0) Protokol o reklamaci karty Opencard

p) Potvrzeni o prevzeti karty Opencard k reklamaci

q) Potvrzeni o pfevzeti karty Opencard po vyfizeni reklamace

r) Pfijmovy pokladni doklad Opencard (pouzivany do 26. ¢ervna 2009)

s) Potvrzeni o pfevzeti karty Opencard

t) Kartova aplikace Parkovani — Zadost o vypofadani parkovacich kupénd

u) Seznam pracovist, na kterych dochazi ke zpracovani osobnich udaju

v) Provozni podminky on-line sluzeb portalu HMP



40.

41.
42.

43.

44,

45,

46.

47.
48.

49.
50.
51.

52.
53.

54.
55.

56.

57.

58.

59.
60.
61.

62.
63.

Zadost o poskytnuti souginnosti, zn. INSP2-3973/07-97, ze dne 24. srpna 2009 —
Haguess, a.s.

Oznameni o nafizeni mistniho Setfeni zn. INSP2-3973/07-98, ze dne 24. srpna 2009.
Vyjadfeni k Oznameni o nafizeni mistniho Setfeni — informace o podani namitek
podijatosti vici kontrolujicim, ze dne 25. srpna 2009.

Sdéleni o nekonani mistniho Setfeni, zn. INSP2-3973/07-102, ze dne 26. srpna 2009,
HMP.

Sdéleni o nekonani mistniho Setfeni, zn. INSP2-3973/07-103, ze dne 26. srpna 2009,
Haguess, a.s.

Oznameni o nafizeni mistniho Setfeni, zn. INSP2-3973/07-108, ze dne 30. zafi 2009,
HMP.

Zadost o poskytnuti soucinnosti, zn. INSP2-3973/07-107, ze dne 30. zafi 2009,
Haguess, a.s.

Zadost HMP o zménu terminu mistniho etfeni, ze dne 5. Fijna 2009.

Oznameni o zméné terminu mistniho Setfeni, zn. INSP2-3973/07-111, ze dne 6. fijna
2009, HMP.

Zadost o poskytnuti soucinnosti, zn. INSP2-3973/07-112, ze dne 6. fijna 2009,
Haguess, a.s.

E-mail, Zzaddost 0 zménu terminu mistniho Setfeni ze dne 13. fijna 2009, HMP.

Zadost o zménu terminu mistniho $etfeni ze dne 19. fijna 2009, HMP.

Substituéni plna moc — zmocnéni Mgr. MatyaSe Kuzela, ze dne 20. Fijna 2009.

Ufedni zaznam z mistniho $etieni, konaného dne 21. fijna 2009, zn. INSP2-3973/07-
122, ze dne 23. fijna 2009, vCetné pfiloh:

a) Detail karty — SKC

b) Detail fyzické osoby — SKC

c) Prehled transakci aplikace Parkovani - karta ¢. 02031110000014319

Zadost o zaslani protokolu z mistniho $etfeni ze dne 5. listopadu 2009

Zaslani Ufedniho zaznamu z mistniho $etfeni sp. zn. INSP2-3973/07, konaného dne
21. Fijna 2009, zn. INSP2-3973/07-127, ze dne 10. listopadu 2009.

Zadost o poskytnuti souginnosti zn. INSP2-3973/07-128, ze dne 13. listopadu 2009,
DPHMP.

Sdéleni o stanoveni mistniho Setfeni zn. INSP2-3973/07-129, ze dne 13. listopadu
2009, HMP.

Ufedni zaznam z mistniho $etfeni, konaného dne 24. listopadu 2009, zn. INSP2-
3973/07-130, ze dne 26. listopadu 2009, v&etné pfiloh:

a) Povérfeni Dr. Antonina Fedorka ze dne 17. 1. 2008

b) vypisy z databdze DPHMP — popis transakci karty

Vyzva k podani informaci, zn. INSP2-3973/07-131, ze dne 3. prosince 2009, DPHMP.
Odpovéd na vyzvu k podani informaci ze dne 8. 12. 2009, DPHMP.

PFipominky kontrolovaného k Ufednimu zaznamu ze dne 23. fijna 2009, ze dne 5.
ledna 2010, HMP.

Provozni fad PCKS.

Pfehled toku osobnich udaju — Haguess, a.s.

VIIl, A. ZJISTENY SKUTKOVY STAV:

VIIl. B. POSOUZENi ZJISTENEHO SKUTKOVEHO STAVU S PLATNOU PRAVNI

UPRAVOU:

Informace, které HMP v souvislosti s vydavanim Opencard shromazduje a dale zpracovava,
jsou osobnimi Udaji ve smyslu ustanoveni § 4 pism. a) zakona ¢. 101/2000 Sb., nebot' na
zakladé jména, pfijmeni, adresy bydlisté, data narozeni a &isla osobniho priukazu, tedy



informaci, které jsou od Zadatele o vydani Opencard vyzadovany, lze pfimo identifikovat
konkrétniho zadatele, resp. drzitele Opencard, tedy subjekt udaju. VSechny informace, které
jsou vramci provozu PCKS pfi vyuzivani Opencard zpracovavany a vztahuji se ke
konkrétnimu drziteli Opencard, jsou osobnimi Udaji ve smyslu ustanoveni § 4 pism. a)
zakona ¢. 101/2000 Sb., nebot se tykaji uréeného subjektu udaja.

Osobni udaje zadateld o vydani Opencard jsou systematicky shromazdovany za ucelem
jejich dal$iho uloZeni na nosi¢ informaci k dalSimu zpracovani a jsou tedy ve smyslu § 4
pism. f) zakona ¢. 101/2000 Sb. shromazdovany za ucelem dalSiho vyuziti. Shroméazdéné
osobni Udaje jsou déale zpracovavany ve smyslu § 4 pism. e) zakona €. 101/2000 Sb. Osobni
Udaje zadatelll a drzitell Opencard jsou zpracovavany v usporfadaném souboru podle
spole¢nych kritérii a jsou proto datovym souborem ve smyslu ustanoveni § 4 pism. m)
zakona ¢. 101/2000 Sb.

HMP urcilo zpusob shromazdovani osobnich udaju, dale urcilo ucel jejich zpracovani a
prostfedky jejich zpracovani, provadi nékteré operace zpracovani a odpovida za né a je tedy
spravcem osobnich udaju ve smyslu § 4 pism. j) zakona €. 101/2000 Sb. HMP dale rozhodlo
o tom, zZe zpracovanim osobnich Udajl poveéfi spoleénost Haguess, a.s., ktera na zakladé
povéreni HMP, které je upraveno smluvné, zpracovani osobnich Udaju zadatelt a drzitelt
Opencard provadi. Spole€Cnost Haguess, a.s. je ve smyslu § 4 pism. k) zakona
¢. 101/2000 Sb. zpracovatelem osobnich udaju.

HMP urcilo ve smyslu § 5 odst. 1 pism. a) zakona ¢. 101/2000 Sb., ucel zpracovani osobnich
udajl, o kterém informuje zadatele osobnich udaji. HMP jako spravce osobnich udajd
zpracovava osobni Udaje zadateld a drziteld Opencard za ucelem vydani karty, spravy
Zivotniho cyklu karty. HMP déle ve smyslu 8 5 odst. 1 pism. b) zakona &. 101/2000 Sb.,
urcilo prostiedky a zplsob zpracovani osobnich udajl, a to vramci SKC a v rdmci PCKS
jako celku.

Osobni Uudaje zadatell a drziteld Opencard jsou shromazdovany a zpracovavany za ucely:

1. ...vyhotoveni a pfedani Opencard...

2. ...zajisténi provozu kartové aplikace a vyuzZivani karty Opencard v jejim ramci,
zajisténi interakce mezi kartovou aplikaci a Servisnim kartovym centrem (dale jen
SKCY)...

3. ... provoz Prazského centra kartovych sluzeb (dale jen ,PCKS") jako celku a
vyuzivani sluzeb zpfistupnénych drziteli Opencard...

4. ...zajisténi bezpelCnosti a integrity PCKS a vjeho ramci i SKC a jednotlivych
kartovych aplikaci...

5. ...interakce mezi kartovou aplikaci a SKC...
6. ...jednoznacné identifikace drzitele Opencard...
7. ...zvy3eni uZivatelského komfortu...

ad 1

Na zakladé Zadosti Zadatele jsou jeho osobni udaje pfi vyrobé karty vytiStény na kartu a na
zakladé dalSi zadosti Zadatele, jsou jeho adresni udaje vyuZzity pro korespondencéni pfedani
karty. Po vyhotoveni a pfedani karty drziteli, v€etné pfedani prostifednictvim postovniho
pfepravce, je shromazdovani a zpracovani osobnich udaji za ucelem vyhotoveni a predani
Opencard naplnén.

HMP tim, Ze zpracovava osobni udaje Zadatell o vydani Opencard za ucelem vydani karty
i_po jejim vyhotoveni a predani, poruSila ustanoveni § 5 odst. 1 pism. e) zakona
¢. 101/2000 Sb.

Zpracovani osobnich udaju drziteld karty i po jejim pfedani za ucelem Zivotniho cyklu karty
zahrnuje evidenci informaci tykajici se udalosti souvisejici bud pfimo s uzivanim karty, nebo



souvisi se zménami, které se dotykaji osobnich identifikacnich udaju drzitele karty. V SKC
jsou evidovany informace o zadosti drzitele o otevieni &i ukonceni datového prostoru
(aktivace Ci deaktivace kartové aplikace), zadosti drzitele karty o blokaci i deblokaci karty,
napf. na zakladé ztraty ¢i odcizeni karty. Informace o ukon&eni platnosti karty napf. z divodu
ukonc&eni Ih(ty jeji zivotnosti nebo na zakladé rozhodnuti vydavatele nebo drzitele karty.
V SKC jsou dale evidovany informace o zméné v osobnich Gdajich drzitele karty. Jedna se
napf. o zménu v pfijmeni nebo adrese bydlisté, popf. telefonu, e-mailu apod. Evidence
informaci zahrnuje datum podani Zadosti o zménu a datum vyfizeni zmény a vztahuje se
vzdy ke konkrétnimu zapisu jednoho uZivatele prostfednictvim C¢isla Opencard. Dle
Podminek pro vydavani a vyuzivani karty Opencard (viz VII.-39/a) je vydavatel opravnén
v danych pfipadech zrusSit platnost karty. VeSkeré ostatni zmény osobnich udaju
shromazdovanych a zpracovavanych v rdmci evidence Zivotniho cyklu karty, jsou evidovany
na zakladé zadosti drzitele karty. K naplnéni ucelu evidence zivotniho cyklu karty je
dostacujici vyuzivat Cislo Opencard a neni nezbytné zpracovavat identifikacni osobni udaje
drzitele karty. V pfipadé ztraty i odcizeni karty lze vyuZit pro identifikaci opravnéného
drzitele identifikacni kod, ktery kazdy drzitel Opencard obdrzi pfi jejim pfevzeti a dale doklad
o pfevzeti Opencard, ktery je pfi pfedavani karty pfedavan. HMP ucel zpracovani osobnich
udaju za ucelem vlastni identifikace drzitele Opencard k usnadnéni kontaktu s vydavatelem
karty vyslovné nestanovila a neumoznila drziteli Opencard vyjadfit souhlas i nesouhlas se
zpracovanim osobnich udaju.

HMP tim, Ze shromaZduje osobni Udaje Zadateld a drziteld Opencard v rozsahu ne
nezbytném pro naplnéni stanoveného Ucéelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona
¢. 101/2000 Sb.

ad2a3

Hlavni mésto Praha (dale jen ,HMP") zpracovava osobni udaje, které jsou zpracovavany
v rdmci poskytovani sluzeb jednotlivych kartovych aplikaci. HMP deklaruje, Ze jednotlivym
provozovatelium kartovych aplikaci garantuje, ze drzitelem Opencard je konkrétni fyzicka
osoba. SpoleCnost Haguess, a.s. jako provozovatel SKC, na zakladé povéreni HMP
uzaviela s jednotlivymi poskytovateli kartovych aplikaci smlouvu o zpracovani osobnich
udaja. HMP je na zakladé smluv, uzavienych spolenosti Haguess, a.s. s jednotlivymi
provozovateli kartovych aplikaci, v pozici zpracovatele osobnich Udaju ve smyslu ustanoveni
§ 4 pism. k) zdkona &. 101/2000 Sb., protoZe na zakladé povéfeni spravcu osobnich udaju,
kterymi jsou provozovatelé kartovych aplikaci, zpracovava osobni Udaje zadatelt a drzitel(
Opencard za ucelem jejich jednoznacné identifikace pfFislusnému provozovateli kartové
aplikace.

Osobni udaje drziteld Opencard jsou zpracovavany, pokud je urcita kartova aplikace
drzitelem karty Opencard vyuZivana, nebo je na pfislusné karté Opencard vyhrazen datovy
prostor pro uréitou kartovou aplikaci, a to za ucelem provozu kartové aplikace a vyuzivani
karty Opencard v jejim ramci, zajidténi interakce mezi kartovou aplikaci a SKC a zajisténi
bezpelCnosti a integrity kartové aplikace a dale za ucelem vyuzivani sluzeb, ziskavani zbozi
¢i obdrzeni jinych pInéni zpfistupnénych drziteli Opencard prostfednictvim kartové aplikace.
Poskytovatel kartové aplikace pfi zajiStovani sluzeb, ke kterym je nezbytné zpracovavat
osobni Udaje je v pozici spravce osobnich udaju a je povinen stanovit Ucel, k némuz maiji byt
osobni udaje zpracovavany a stanovit prostfedky a zplisob zpracovani osobnich udaju.

Osobni Udaje drziteld Opencard jsou zpracovavany za ucelem vyuzivani Opencard v ramci
PCKS, provozu PCKS jako celku a vyuzivani sluzeb zpfistupnénych drziteli Opencard
prostfednictvim jednotlivych kartovych aplikaci. Systém Opencard je zaloZzen na moznosti
zjednoduSeni pfistupu Kk rznym sluzbam nebo nakupu zbozi, které nemusi byt v dobé
vystaveni Opencard znamy, a to dfc. neomezené. HMP jako vydavatel karty umoznuje
prostfednictvim technického a technologického systému pfipojit se k systému a umozZnit
jakémukoliv poskytovateli sluzeb &i prodejci zboZi akceptovat systém a kartu vyuZivat



v ramci své Cinnosti. DrZzitel karty ma tedy moZznost vyuZit k €erpani vice rozli€nych sluzeb
jednu c&ipovou kartu. HMP jako vydavatel karty rozhodlo, Ze vramci systému bude za
poskytovatele kartovych sluzeb, ktefi vramci své c&innosti zpracovavaji osobni udaje,
shromazdovat a zpracovavat identifikaCni udaje a garantovat totoznost a identifikovatelnost
drzitele Opencard. Z hlediska zakona ¢. 101/2000 Sb. tak HMP jako spravce osobnich udajl
urCilo ucel a prostiedky zpracovavani osobnich udaji za u€elem jejich pfedani a dalSimu
zpracovani jinému spravci. Souhlas se zpracovanim osobnich udaju za timto ucelem je
podminkou pro vydani Opencard. Dle § 5 odst. 1 pism. a) zakona &. 101/2000 Sb., je
spravce osobnich udaji povinen stanovit Ucel, k némuz maji byt osobni udaje zpracovavany.
HMP tedy nem(ze pfedavat osobni udaje jinému spravci osobnich udajd, ktery je v dobé
udélovani souhlasu neznamy a tedy nestanovil ve smyslu vySe uvedené povinnosti ucel
zpracovani. Shromazdovani osobnich udajd za ucelem jejich pfedavani a dalSimu
zpracovani jinym spravcem osobnich udaju, ktery doposud neni znam, a tedy nestanovil ani
ucel, ani prostfedky zpracovani osobnich udaju a neni tedy opravnén pfijmout osobni udaje,
je nelegitimni, nebot’ obchazi zakon, dle kterého muze spravce predat jinému spravci osobni
Udaje ke zpracovani, pokud tento stanovil UCel a prostfedky zpracovani a pfi udéleni
souhlasu je subjekt udaju informovan o tom, pro jaky ucel zpracovani a k jakym osobnim
udajim je souhlas davan. HMP tak shromazduje osobni Udaje za ucelem jejich predavani
k dalSimu zpracovani jinym spravcem v rozporu s ustanovenim 8§ 5 odst. 1 pism. d) zdkona
¢. 101/2000 Sb.

HMP tim, Ze shromazduje osobni Udaje v rozsahu, ktery neni nezbytny pro naplnéni
stanoveného ucéelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona ¢. 101/2000 Sb.

ad 4

Osobni udaje drzitel Opencard jsou zpracovavany za ucelem zajisténi bezpecnosti a
integrity PCKS a v jeho ramci i SKC a jednotlivych kartovych aplikaci, k zajisténi celistvosti,
neporusitelnosti a nedotknutelnosti pfistupu ke sluzbam prostfednictvim Opencard. HMP
nespecifikuje, jakym zpUusobem jsou osobni Udaje k zajisténi bezpeénosti a integrity PCKS
konkrétné vyuzivany, napf. k identifikaci drzitele Opencard jednotlivymi poskytovateli aplikaci
nebo provozovatelem SKC, v€etné jednotlivych kontaktnich mist, pfipadné telefonické
identifikace, pfipadné k zajisténi, aby jednotlivé informace v ramci datovych soubor( byly
pfifazovany ke konkrétni kart&, resp. drziteli. Soucasti tohoto uc€elu je i garance vydavatele
karty identifikovat konkrétniho drzitele Opencard. Ke vSem vySe popsanym transakcim Ize
rovnocenné vyuzit ¢islo opencard, resp. Cislo Cipu, k zajisténi bezpelnosti a integrity PCKS a
v jeho ramci i SKC a jednotlivych kartovych aplikaci, protoze obé tato €isla jsou jedineCna a
vztahuji se ke konkrétni karté. HMP tak zpracovava osobni udaje za ucCelem zajisténi
bezpecnosti a integrity PCKS a vjeho ramci i SKC a jednotlivych kartovych aplikaci
v rozsahu, ktery neni nezbytny pro naplnéni stanoveného ucelu.

HMP tim, Ze shromazduje osobni uUdaje v rozsahu, ktery neni nezbytny pro naplnéni
stanoveného Ucelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona &. 101/2000 Sb.

ad 5

Osobni udaje drzitell Opencard jsou zpracovavany za Ucelem interakce mezi kartovou
aplikaci a SKC. K zajisténi interakce, tedy pfedavani informaci mezi SKC a jednotlivymi
poskytovateli kartovych aplikaci a naopak (napf. pfedavani tzv. ,blacklist®) je vyuzivano Cislo
Opencard, které je jedineCné. HMP provozovatellm kartovych aplikaci nesdéluje
identifikaéni Udaje drziteld Opencard a naopak neshromazduje zadné informace o vyuzivani
kartovych aplikaci. K zajisténi vymény informaci mezi SKC a jednotlivymi poskytovateli
kartovych aplikaci neni nezbytné zpracovavat osobni udaje drziteld Opencard.

HMP tim, Ze shromazduje osobni Udaje v rozsahu, ktery neni nezbytny pro naplnéni
stanoveného ucéelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona ¢. 101/2000 Sb.




ad 6

Mimo ramec informace o ucelu zpracovani osobnich udaju, ktera je poskytnuta Zadatelum a
drzitelim Opencard, jsou osobni Udaje Zadateld a drziteld Opencard zpracovavany za
Uucelem jednoznacné identifikace drzitele Opencard k ochrané zajm( mésta pro pfipad
uplatnéni nahrady Skod ze strany drzitele Opencard. Pfi uplatnéni nahrady Skody
uplatfiované drzitelem Opencard na HMP je dle platného pravniho fadu dukazni bfemeno,
vCetné identifikace tohoto kdo uplatiiuje nahradu Skody na jeho strané, tedy na strané
drZitele Opencard a ne na strané HMP. HMP proto zpracovava osobni Udaje za ucelem
jednoznacné identifikace drzitele Opencard k ochrané zajmu mésta pro pfipad uplatnéni
nahrady Skod ze strany drZitele Opencard v rozsahu, ktery k naplnéni u€elu neni nezbytny.

HMP tim, Ze shromazduje osobni uUdaje v rozsahu, ktery neni nezbytny pro naplnéni
stanoveného udelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona &. 101/2000 Sb.

ad 7

Osobni udaje zadateld a drziteld Opencard jsou zpracovavany za ucelem nastaveni
identifikator( drzitele karty v ramci systému PCKS, nebot vede k podstatnému zvySeni
uzivatelského komfortu pro drzitele karet, dale za u€elem uzivatelské pfivétivosti systému
PCKS. K zajisténi cile Ize nepochybné zvolit jiné prostfedky a neni nezbytné za témito ucely
zpracovavat osobni Udaje, které tedy nejsou nezbytné pro naplnéni stanoveného ucelu.

HMP tim, Ze shromazduje osobni uUdaje v rozsahu, ktery neni nezbytny pro naplnéni
stanoveného udelu, porusilo ustanoveni § 5 odst. 1 pism. d) zakona &. 101/2000 Sb.

Spravce osobnich udaju je povinen uchovavat osobni Udaje pouze po dobu, ktera je
nezbytna k ucelu jejich zpracovani. HMP stanovilo dobu uchovavani po celou dobu platnosti
karty a dale dobu 30 dnl presahujici dobu po kterou je karta vydana a udrzovana. HMP dale
zadatele a drzitele Opencard informuje, Ze po ukonceni vySe uvedené doby zpracovani,
uchovava a zpracovava osobni Udaje drziteld Opencard za ucelem dle § 5 odst. 2 pism. e)
zakona €. 101/2000 Sb., tedy, za uCelem nezbytnosti ochrany prav a pravem chranénych
zajmu spravce, pfijemce nebo jiné dotéené osoby, a to v rozsahu nezbytném k zabezpeceni
vySe uvedeného ucelu. HMP vramci informace poskytované subjektu udaju pfi
shromazdovani osobnich udaju nespecifikuje, co to je nezbytny rozsah zpracovavanych
osobnich udaju a nepodava informaci, jaka jsou prava a pravem chranéné zajmy HMP, kdo
jsou pfijemci a jiné opravnéné osoby. HMP ve svém vyjadfeni upfesnilo, Ze vySe uvedena
doba zpracovani osobnich udaji i po ukon€eni platnosti Opencard byla stanovena doba
vychazejici z nejdelSi obecné promi€eci Ihty aplikovatelné ve vztahu k systému PCKS podle
Ceského pravniho fadu, v€etné prodlouzeni této doby o Ihdtu po kterou v pfipadé podani
Zaloby muze trvat vyrozuméni zalované strany soudem.

Takto stanovena doba uchovavani a zpracovani osobnich udajd i po ukonceni vyuzivani
Opencard neodpovida stanovenému ucelu, nebot obecna promiéeci lhata vztahujici se na
vyuzivani sluzeb &i ndkupu zboZi v ramci kartové aplikace vznika na zakladé vztahu meazi
uzivatelem karty a poskytovatelem kartové aplikace. Pro pfipad uplatnéni narokl drzitel karty
vuci HMP, neni nezbytné zpracovavat osobni Udaje jejiho drzitele, nebot dukazni bfemeno
lezi na pfipadném Zalobci, kterym je drzitel karty, nehledé na obchodni podminky, stanovené
HMP, dle kterych vydavatel karty odpovida za to, Ze karta je v dobé pfedani drziteli funkéni a
splfiuje technické parametry, pfiemz za vadu karty se povaZuje pouze takova vada, ktera
ma vliv na funkénost karty. Vydavatel karty vSak nenese zadnou odpovédnost za vady Kkarty,
které se vyskytnou az po jejim pFevzeti drzitelem. Drzitel mize vadu karty vytknout
nejpozdéji do 6 mésict ode dne prevzeti karty. Nevytkne-li vadu v uvedené Ihuté, jeho pravo
z odpovédnosti za vady zanikne. HMP tak pfenaSi svoji smluvni odpovédnost vUCi
provozovateli uréité kartové aplikace na drzitele Opencard. HMP uchovava osobni Udaje
drziteld karet po dobu, ktera neni nezbytna k ucelu jejich zpracovani.



HMP tim, Ze uchovava osobni Udaje po dobu, kterd neni nezbytna k uéelu jejich zpracovani,
porusilo ustanoveni § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb.

HMP shromazduje a zpracovava osobni Udaje za vySe uvedenymi UCely se souhlasem
Zadatell a drziteld Opencard, kromé zpracovani osobnich udaju po uplynuti 30 dnu
presahujici dobu od ukonceni platnosti karty, do doby do konce patého kalendafniho roku
nasledujiciho po roce, v némz skonci doba zpracovani osobnich udaji za ucely stanovenych
HMP pro vydani a uzivani Opencard. Po tuto dobu zpracovdva HMP osobni Udaje bez
souhlasu subjektu udaju dle vyjimky uvedené v § 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb.,
dle které je spravce opravnén zpracovavat osobni Udaje bez souhlasu subjektu udajt, pokud
je to nezbytné pro ochranu prav a pravem chranénych zajmua spravce, pfijemce nebo jiné
dotCené osoby. Takové zpracovani osobnich udaji vS8ak nesmi byt vrozporu s pradvem
subjektu udaju na ochranu jeho soukromého a osobniho Zivota.

HMP ke zpracovani osobnich Udajl pozaduje pfi shromazdovani osobnich udaju souhlas
7adatele o vydani Opencard. Zadatel je informovan o dobrovolnosti poskytnuti svého
souhlasu s tim, Ze podle Zzadného obecné zavazného pravniho pfedpisu neni povinen své
osobni Udaje ani svuj souhlas s jejich zpracovanim poskytnout. Pokud se vSak Zadatel Ci
drzitel rozhodne své osobni Udaje neposkytnout, nebude mu vydana Opencard. HMP dale
podava vramci souhlasu informaci, ze souhlas se zpracovanim osobnich udaji muize
subjekt Udaji k urCitému Ucelu odvolat, avSak Ze odvolani souhlasu se zpracovanim
osobnich Udaju za ucelem vydani Opencard, spravy jejiho Zivotniho cyklu, vyuZzivani
Opencard vramci PCKS, provozu PCKS jako celku a vyuzivani sluzeb zpfistupnénych
drziteli karty Opencard prostiednictvim jednotlivych kartovych aplikaci, k provozu SKC a
Zjisténi interakce mezi SKC a jednotlivymi kartovymi aplikacemi a zajisténi bezpecnosti a
integrity PCKS a v jeho ramci i SKC a jednotlivych kartovych aplikaci, povede k ukonéeni
smluvniho vztahu a dojde k ukon&eni platnosti Opencard. To v praxi znamena, ze neudéleni
souhlasu se zpracovanim osobnich udajl, resp. odvolani souhlasu se zpracovanim osobnich
udaju znamena nevydani Opencard, resp. jeji zruSeni. HMP tedy podminuje vydani a
vyuzivani Opencard udélenim souhlasu zadatele nebo drzitele Opencard. Dle § 4 pism. n)
zakona €. 101/2000 Sb. je souhlasem subjektu udaji svobodny a védomy projev vile
subjektu udaju, jehoz obsahem je svoleni subjektu Udaju se zpracovanim osobnich udaja.
Uréeni podminky pro vydani a uzivani Opencard neumozrfiuje zadateli a drziteli Opencard
projevit svoji svobodnou vuli, pfi€¢emz nelze takovy projev vile vztahujici se ke zpracovani
osobnich udaji spojovat s pravem na uzivani €i nevyuzivani Opencard. Souhlas udéleny
HMP proto neni platnym souhlasem ve smyslu 84 pism.n) a 85 odst. 4 zakona
€. 101/2000 Sb. nebot zadateli o vydani Opencard neni umoznéno svobodné a védomeé se
rozhodnout, zda svUj souhlas se zpracovanim osobnich udaju poskytne &i neposkytne.

HMP tim, Ze zpracovava osobni Udaje subjektu udajl bez souhlasu pozadovaného zakonem
¢. 101/2000 Sb., porusilo ustanoveni § 5 odst. 2 zakona ¢. 101/2000 Sb.

HMP soucCasné pozaduje souhlas se zpracovanim osobnich udaju pfed vyuzitim kartové
aplikace s podminkou, ze pokud zadatel &i drzitel Opencard vyuzije urcitou kartovou aplikaci,
nebo pouze pozada o vyhrazeni datového prostoru pro urcitou kartovou aplikaci, udéluje tim
souhlas spravci osobnich udaja, kterym je budouci poskytovatel kartové aplikace, a to za
ucCely zpracovani, které urci tento budouci provozovatel a nejsou v dobé& udélovani souhlasu
znamy. Takto podminéné vyzadovany souhlas udélovany do budoucnosti neméa naleZzitosti
souhlasu dle § 4 pism. n) zékona €. 101/2000 Sb. a neni platny, protoZe v dobé& udéleni
souhlasu neni subjekt udaji dle § 5 odst. 4 zakona €. 101/2000 Sb., informovan o tom, pro
jaky ucel a k jakym osobnim Udajiim je souhlas davan, jakému spravci a na jaké obdobi.
HMP tim, Ze zpracovava osobni udaje bez souhlasu subjektu udaju, porusilo ustanoveni § 5
odst. 2 zakona €. 101/2000 Sb.




HMP pfi shromazdovani osobnich Udaju nepodava informaci v jakém rozsahu a pro jaky ucel
budou osobni udaje zpracovavany po uplynuti 30 dnu pfesahujici dobu od ukonceni platnosti
karty, do doby do konce patého kalendainiho roku nasledujiciho po roce, v némz skonc¢i
smluvni vztah, tj. uzivani Opencard.

HMP v ramci plnéni informacéni povinnosti informuje Zadatele a drZitele Opencard o tom, Ze
poskytnuti osobnich Udaji je zcela dobrovolné a dale o nasledcich neposkytnuti souhlasu
nebo odvolani souhlasu. HMP nespecifikuje, jaky je rozsah osobnich udaju, zpracovavanych
po dobu 5 let od ukoneni doby trvani vyuzivani karty, prodlouzenou o 30 dni. HMP
informuje, Ze zpracovava osobni udaje drziteld Opencard po dobu 5 let od ukonéeni doby
trvani vyuzivani karty, prodlouzenou o 30 dnl podle ustanoveni § 5 odst. 2 pism. e), zakona
¢. 101/2000 Sb., ale nespecifikuje, v €em spociva ochrana prav a pravem chranénych zajmu
spravce.

HMP tim, Ze neinformuje Zadatele v jakém rozsahu a pro jaky uéel budou jeho osobni udaje
zpracovavany po uplynuti 30 dn0 presahujici dobu od ukoncéeni platnosti karty, porusilo
ustanoveni § 11 odst. 1 zakona ¢. 101/2000 Sb.

IX. KONTROLNIi ZAVER:
HMP jako spravce osobnich udaji, shromazdovanych a zpracovavanych prostfednictvim

Cipové karty Opencard, v rdmci systému Opencard porusSila ustanoveni 8 5 odst. 1 pism. d) a
e), 8 5odst. 2 a § 11 odst. 1 zakona ¢. 101/2000 Sb.

X. OPATRENiI K NAPRAVE:

Vsouladu s § 40 odst. 1 zakona €. 101/2000 Sb., ukladam Hlavnimu méstu Praze
nasledujici opatfeni k odstranéni zjisténych nedostatkid a stanovuji |hGtu pro jejich
odstranéni:

1.

a) Zajistit, aby kazdému stavajicimu drziteli Opencard bylo umoznéno vyjadfit svij
kvalifikovany, informovany a vyslovny souhlas nebo nesouhlas se zpracovanim jejich
osobnich udaja, zpracovavanych HMP za ucelem jeho identifikace v pfipadé ztraty ci
odcizeni Opencard a umoznit mu vyuzivani personifikované Opencard, bez zpracovani jeho
osobnich udajad.

b) V pfipadé vyjadfeni nesouhlasu stavajiciho drzitele Opencard se zpracovanim jeho
osobnich udaju za ucelem jeho identifikace v pfipadé ztraty €i odcizeni Opencard, jeho
osobni Udaje likvidovat a umoZznit mu vyuZzivat personifikovanou Opencard bez zpracovani
jeho osobnich udaja

Lhuata: do 31. srpna 2010
2.

Zajistit, aby vS8em novym Zadatellm o vydani Opencard bylo umoznéno vyjadfit svUj
kvalifikovany, informovany a vyslovny souhlas nebo nesouhlas se zpracovanim jejich



osobnich udaju za ucelem jeho identifikace v pfipadé ztraty ¢i odcizeni Opencard a umoznit
mu vyuzivani personifikované Opencard, bez zpracovani jeho osobnich udaju.

Lhuata: do 31. srpna 2010

Souc€asné stanovuji HMP povinnost, v souladu s ustanovenim § 40 odst. 3 zékona
¢. 101/2000 Sb., podat inspektorovi Fidicimu kontrolu pisemnou zpravu o pfijatych opatfenich
k naprave, a to 14 dnl po realizaci kazdého z nich.

Pouceni:

Lhaty pro realizaci opatfeni k napravé se pocitaji ode dne seznameni se s obsahem
protokolu, v pfipadé podani opravnych prostfedk(l se pocitaji ode dne nabyti pravni moci
prislusnych rozhodnuti.

XI. UPOZORNENI:

Kontrolni protokol je vypracovan ve dvou vyhotovenich. Jedno vyhotoveni je uréeno pro
kontrolovany subjekt, druhé vyhotoveni je uréeno pro Ufad pro ochranu osobnich udajo.
Doklady a dokumenty uvedené v ¢asti VIII. kontrolniho protokolu jsou soucasti spisového
materialu Ufadu pro ochranu osobnich udajd.

V ramci této kontroly bylo posuzovano vyhradné zpracovani osobnich udaju v rozsahu
stanoveném predmétem kontroly a v ase provedeni kontroly. Nelze tedy a priori dovodit, ze
dalSi ¢innosti kontrolovaného jsou €i budou v souladu se zakonem ¢&. 101/2000 Sb.

XIl. POUCENiI O OPRAVNEM PROSTREDKU:

Proti tomuto protokolu Ize podat pisemné a zduvodnéné namitky k inspektorovi Fidicimu
kontrolu, a to ve [h(té 15 dnu ode dne seznameni s protokolem (§ 17 zakona €. 552/1991
Sb., o statni kontrole, ve znéni pozdéjSich predpisu).

Proti Opatfeni k napravé ¢&. 1b (ulozeni likvidace osobnich Udajl) Ize podat namitku
k pfedsedovi Ufadu pro ochranu osobnich Gdaju (§ 40 odst. 2 zakona &. 101/2000 Sb.),
atove Ihité 15 dni ode dne sezndmeni s protokolem. Podéa-li kontrolovany subjekt tuto
namitku, musi byt osobni Udaje uréené k likvidaci blokovany do doby, nez bude o namitce
rozhodnuto (§ 40 odst. 2 zakona €. 101/2000 Sb.). Za blokovani je povazovano vytvoreni
takového stavu, pfi kterém je osobni udaj nepfistupny a nelze jej jinak zpracovavat
(8 4 pism. h) zakona ¢. 101/2000 Sb.).




