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SPOLECNE PROHLASENIi VYKONNEHO VYBORU GLOBAL PRIVACY ASSEMBLY K POUZITi
ZDRAVOTNICH UDAJU PRO UCELY VNITROSTATNIHO A MEZINARODNIHO CESTOVANI

Neoficidlni preklad pofizeny UOOU

URADY PRO OCHRANU DAT A SOUKROMIi VYZDVIHUJi VYZNAM ZAMERNE OCHRANY
OSOBNICH UDAJU PRI SDILENi ZDRAVOTNICH UDAJU PRO VNITROSTATNI NEBO
MEZINARODNi CESTOVNi POZADAVKY BEHEM PANDEMIE COVID-19

Okolnosti

VIady po celém svété zavadéji opatieni k zastaveni Sifeni COVID-19, pficemz zaroven planuji
navrat kplné hospodarské a spoleCenské aktivité prekracujici hranice. Pro mnoho
vnitrostatnich nebo mezinarodnich cestujicich to predstavuje sdileni zdravotnich informaci,
jako je negativni vysledek testu na COVID-19 nebo potvrzeni o oc¢kovani, coby pfedpoklad pro
uskutecnéni cesty. V ndvrhu jsou také digitalni ,,zdravotni pasy” a ,,zdravotni kédy“.

Potencialni sdileni téchto zdravotnich udajd v masovém méfritku preshrani¢né a celou rfadou
organizaci nemad obdoby. Digitalni technologie umoznuji Cinit tak rychle a rozsahle. Byt tyto
kroky snad mohou byt od(livodnény ochranou verejného zdravi, mize a mélo by byt sdileni
téchto citlivych informaci uskute¢riovdno zplisobem chranicim soukromi. Technologie pfinasi
jak rizika, tak moznosti vybudovat ochranu jednotlivcl. Inovace muze kracet ruku v ruce
s ochranou soukromi.

Od pocatku pandemie radili clenové Global Privacy Assembly vidaddam, soukromym podnikim,
charitdm a nevladnim organizacim ohledné navrhovani a vyvoje systém( umoZnujicich
zpracovani osobnich zdravotnich dat zplsobem nejlépe chranicim soukromi. Toto prohlaseni
si klade za cil doplnit Usili vyvinuté na narodni nebo regiondlni Urovni a prispét k pozitivnimu,
koordinovanému pfinosu pro ochranu soukromi na mezinarodni Urovni, ktery zohledni
spolecné globdlni zasady ochrany osobnich udajd a soukromi, véetné zamérné a standardni
ochrany osobnich udajl (privacy by design and default).

Vytvareni davéry verejnosti prostfednictvim ochrany soukromi

Aby jednotlivci méli divéru ve zplsob, jakym jsou zdravotni Udaje zpracovany pro ucely
cestovani, musi byt ujiSténi, Ze: s jejich daty je nakladano bezpecné; pozadovana data nejsou
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nadbytecnd; k dispozici jsou jasné a pfistupné informace umoZnujici porozumét, jak budou
data pouzita; existuje konkrétni ucel zpracovani; data nebudou uchovavana déle, nez je
nezbytné.

Vykonny vybor Global Privacy Assembly pfipomina, Ze zatimco data a technologie mohou byt
vyznamnymi pomocniky v boji s pandemii COVID-19, jsou jim vlastni urc¢itda omezeni a mohou
pouze podpofit uéinnost ostatnich opatreni v oblasti verejného zdravi a musi byt soucasti
komplexni strategie v oblasti vefejného zdravi k boji s pandemii. Jakékoli opatfeni prijaté
vladou nebo urady pro boj s COVID-19, které zahrnuje zpracovani osobnich udajli, se musi
fidit zdsadou ucdinnosti, nezbytnosti a proporcionality.!

Vykonny vybor Global Privacy Assembly proto naléhd na vlady a jiné organizace odpovédné
za zpracovani zdravotnich udaji pro ucely mezinarodniho cestovani, aby vzaly v uvahu a
vénovaly naleZitou pozornost nasledujicim zdsadam, v nichZ se promitaji spole¢né globalni
principy a praxe ochrany osobnich udaja:

* Zpracovani zdravotnich Gdajli jako predpoklad mezindrodniho cestovani lze
ospravedInit ochranou vefejného zdravi, avsak zvazeni rizik pro soukromi na samém
pocatku je velmi dllezité.

* Zasady zamérné a standardni ochrany osobnich udajl (privacy by design and default)
by mély byt zabudovédny do ndvrhu jakéhokoli systému, aplikace nebo ujednani o
sdileni dat tykajiciho se zpracovani zdravotnich udaji pro ucely mezindrodniho
cestovani. Formalni a komplexni posouzeni vlivu na soukromi jednotlivcl jesté pred
zahajenim jakéhokoli zpracovani je nejlepsi metodou, jak zajistit, Ze zdsady zamérné
ochrany osobnich udajd budou skutecné uplatnény a hrozici rizika nalezité zmirnéna.
Organizace by mély vtéto véci vyhleddvat poradenstvi u dozorovych uradd pro
ochranu dat a soukromi nebo konzultovat jejich voditka.

* Osobni udaje shromaZzdované, pouzivané nebo zpfistupriované se zamérem zmirnit
dopady COVID-19 z hlediska verejného zdravi vyzaduji jasné definovany uéel. Tento
ucel by v Sirokém kontextu opatfeni v oblasti verejného zdravi mél byt konkrétni.
Osobni udaje nesmi byt pouzity zplisobem nekompatibilnim s timto ucelem.

* VsSechny organizace musi vykondavat ¢innost za pfislusného a nalezitého zakonného
dozoru a musi zajistit, Ze budou zdravotni Udaje zpracovavat, jen bude-li to nezbytné
a pfimérené.

! https://globalprivacyassembly.org/wp-content/uploads/2020/10/FINAL-GPA-Resolution-on-Privacy-
DataProtection-Challenges-Arising-in-the-Context-of-Covid-19-Pandemic-EN.pdf




20210331 V1.0 FINAL

GPA ¢
Working Group

* Prava na ochranu’osobnich tdajl zranitelnych jednotlivcl, ktefi nemusi byt schopni
pouzivat elektronicka zafizeni nebo k nim mit pfistup, musi byt chranéna a méla by byt
zvaZzovana alternativni feseni zajistujici, aby tito jednotlivci nebyli diskriminovani.
Obdobné by méla byt chranéna prava na ochranu osobnich udaji téch, ktefi z dGvodu
véku, moznych zdravotnich rizik nebo jinych okolnosti nemohou byt oc¢kovani.

* Jednotlivci by méli byt informovani o tom, jak jsou jejich data pouzivana, kym a pro
jaky ucel. Pfitom musi byt poskytnuty jasné a pfistupné informace zohlednujici
zemépisnou, kulturni a jazykovou rliznost lidi, ktefi chtéji cestovat.

* Organizace by mély shromazdovat od jednotlivcl nebo z jinych zdroji jen minimum
zdravotnich informaci, které je nezbytné pro jejich prispévek k ochrané verejného
zdravi.

* Uplatnéna opatreni by méla cilit na rizika souvisejici s pfimym sdilenim informaci ze
zdravotnich zaznam( za ucelem cestovani — pfistupy podle zasady zdmérné ochrany
osobnich Udaji mohou zahrnovat vzajemné propojené systémy fizeni identit a
zpracovani na Urovni pfistroja.

* Kybernetické bezpecnostni riziko jakychkoli digitdlnich systému nebo aplikaci musi byt
radné posouzeno s plnym zretelem k rizikiim v kontextu globalnich hrozeb, ktera
mohou povstat od jinych aktér(.

* Organizace by mély peclivé zvazit dobu uchovani dat a stanovit ¢asovy plan uloZeni pro
bezpecny vymaz informaci poté, co uz nebudou dale potreba.

* Do tvorby téchto systém0 by mély byt zabudovany dolozky o ukonéeni (sunset clauses)
predpokladajici trvaly vymaz téchto dat nebo databdazi a uznavajici, Zze rutinni
zpracovani zdravotnich informaci souvisejicich s COVID-19 na hranicich mlze prestat
byt nezbytné, jakmile pandemie skonci. Tyto dolozky by také mély byt pravidelné
prezkoumavany, aby bylo zajisténo, Ze zpracovani zlstane po dobu pandemie
nezbytné a pfimérené.



